LOG manage‘

Centralni Ulozisté logu
~> Dostupny SIEM

ProC potrebujeme log management?

V dnesnim svété, ktery je zcela zavisly na IT, kazda organizace
silné spoléhd na svou IT infrastrukturu. Jak firmy rostou,
narlsta také jejich infrastruktura — i mala organizace mize mit
sit sloZzenou ze stovek komponent: server(, aplikaci, databazi,
koncovych bod(, 10T zafizeni atd. A kazda z téchto komponent
s nami dokdZe mluvit prostfednictvim strojovych dat, kterd
produkuje — informuje nas o zménach konfigurace, provoznich
stavech, aktivitach, diagnostice a
Mit ta spravnd data z logl je kliCové pro mnoho dlleZitych
Ukold, jakymi jsou monitoring, diagnostika, audit, forenzni
analyzy, tvorba reportl, soulad s predpisy. Kazdého, kdo by
chtél zpracovavat data z logtl, ¢ekaji tyto vyzvy:

o mnohém dalSim.

s

e Porozumeéni udajlm z log(i

Neni Zadnd norma, jak by méla strojova data vypadat. Existuji
tucty nejriznéjsich standard(, a presto ma kazdy vyrobce sv(j
vlastni pfistup. A co hlf, kazdd aktualizace systému mdaze
pfinést zménu stavajiciho formatu logl. Diky tomu je ruéni
zpracovani logl velmi obtizné. PfizpUsobit se nejrdznéjsim
formatim a jejich neustalym zménam je nezbytné.

e Mazdania zmény

Starsi logy jsou prepisovany novymi, takZe kdy?Z je potfebujete,
uz tam nemusi byt. A kdyZ dojde k naruseni bezpecnosti,
Utocnici po sobé zarucené zahladi stopy tim, Ze ddleZita auditni
data smaZzou nebo pozméni.

e Predpisy a regulace

Mit vyreseny log management je klicové pro dosazeni souladu
s nejriznéjsimi standardy, predpisy a mistné platnymi zdkony
o kybernetické bezpecnosti.

e Nemoznost centralniho vyhledavani

Uchovavani logl v zafizeni, které je samo produkuje, je Cinf
obtizné dohledatelnymi — coZ znacné zpomaluje reseni IT
a bezpecnostnich incidentd. A jak vsichni vime, ¢as jsou penize.

Vzhledem k vySe uvedenému je jasné, Ze kazdd organizace
potfebuje log management. Tradi¢ni log managementy byly
uréeny specialné pro potreby velkych organizaci. Vysledkem byl
komplexni systém, ktery vyZaduje specializované znalosti a
tym. Spolu s vysokou cenou to nutilo stfedni a mensi
spole¢nosti pouZivat open-source feseni. JenZe open-source
feseni se vétSinou obtizné implementuje a udrzuje, nebo mu
chybi kritické funkce. Redenim je moderni log management.

SPLNUJE POZADAVKY
ZAKONAO
KYBERNETICKE
BEZPECNOSTI A GDPR

Log management je pomocnikem
ve vsech dllezitym oblastech IT.
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Bez porozuméni strojovym datdm je v nasich informacich
vzdy mezera. Log management je Siroce pfijimanym Fesenim
k zaplnéni této mezery.

LOGmanager je moderni nastroj kategorie log managementu.
Je uréen pro organizace vsech velikosti a jeho pouZiti, Udrzba
i implementace jsou snadné. Je vybaven vSemi kritickymi
funkcionalitami pro spravu logl. A s nejlepsim pomérem ceny
a uzitné hodnoty na trhu diky hardwaru zahrnutému v cené a
bezlicencni politice.
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| malé reseni pro sprdvu logl si musi poradit s velkym objemem dat.
Vykonny hardware a dostatecné velké ulozZisteé jsou nutnosti,
bez které nelze tak velké objemy dat efektivné zpracovdvat.
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Oblasti spravy logli hodné Vasi pozornosti

IT operace
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kriticky IT incident — je to stav, kdy je nefunkéni business

Kriticky IT incident je stfedobodem dnesniho IT
svéta, je nevyhnutelny stejné jako dané a smrt,
protozZe dfive &i pozdéji nastane. Nejprve, co je to

aplikace nebo infrastruktura na ni navazana. Takova situace
vyZzaduje okamZitou reakci a IT tym organizace musi byt
schopen spolupracovat dle charakteru incidentu na rychlém
odstranéni zavady. V souvislosti s tim jsou zazité dva pojmy —
MTTR a RCA (Mean Time To Repair a Root Cause Analysis;
volné prelozeno to znamena Stredni doba k napravé a Analyza
pficin problému). Ukolem IT oddéleni je, co nejdiive najit
pricinu vypadku a odstranit ji, poté analyzovat, proc vypadek
nastal v€etné vSech souvislosti, a urcit opravné mechanizmy,
aby ke stejnému nebo podobnému incidentu v budoucnu
nemohlo dojit.

~ &~ Sjednoceni formdtd a centralizace logg.
@ Distribuce logl napfic rlznymi systémy
A ~ a zafizenimi, rozdilnd retence a jazyk logl

mohou pUlsobit potize. Rlzna zafizeni maji rlzny pfistup
k managementu logli, zapisuji je ve vlastnim jazyce a maji
razné velka lokalni Ulozisté logl. Diky tomu maji i rozdilnou
reten¢ni dobu, po kterou jsou logy uchovavany. Kdyz hledate
konkrétni resit provozni

zaznam, protoZe potrebujete

zaleZitost, musite projit logy uloZzené na nejraznéjsich
zarizenich, pochopit, kde a jak v nich hledané informace
naleznete v kazdém jednotlivém zdznamu, a dlouze prohleda-
vat. Zde ma nasadit systém

smysl centralizovany

managementu logl.

Centralizovany systém jako je LOGmanager pohodIné sbird
logy ze vsech zdrojd a ukladd je vsechny na jedno misto.
Navic pouzivd parsery k prekladu logl do jednotného forma-
tu, ktery je snadno pochopitelny a vSechny Udaje jsou vidy
rychlé

plné  indexované  pro

DESTINATION IP

prohledavani. Kdyz pak potfebujete
reSit néjakou provozni zaleZitost,
sta¢i se obratit na jediny zdroj
informaci — mdZete si tam prohlizet
logy generované infrastrukturou,
bezpectnostnimi zafizenimi, servery
i aplikacemi. A to vCetné téch, které
se vinou IT incidentu jiz staly
nedostupnymi. Diky tomu muzete
identifikovat

problému na jednom misté, rychle

moznou pricinu

a efektivné.

Rychla analyza dat diky centralizovanym logim.
Diky centralizaci logli v nastroji na log management
mohou IT operatofi rychle analyzovat informace
z mnoha zdrojl, aniz by potfebovali administratorsky pristup
ke vsem z dotéenych systému. Logy ulozené v LOGmanageru
nemohou byt smazany ani nijak modifikovany. Diky tomu jsou
technici schopni i bez administratorskych opravnéni prohlizet
logy z vétsiny internich provoznich systém( a cloudovych
sluzeb. Analyza béZného provozu se tak stavd samoziejmou
soucasti jejich prace a vysledky feseni provoznich problém

mohou velmi rychle pfedavat svym nadfizenym.

Bezpecnost

V oblasti bezpecnosti je nejvyznamnéjsi ochrana logl

pred manipulaci. Ddle moZnost aktivné identifikovat

potencidlni bezpecnostni rizika, ladit konfigurace
a sledovat provedené zmény. Jakmile je néjaky zaznam uloZen
v LOGmanageru, nemuZe byt vymazan ani jinak modifikovan.
Organizace, které se potykaji s bezpecnostnimi problémy,
Casto zjisti, ze utoc¢nik smazal vSechny zaznamy o Skodlivé
aktivité v zarizenich a systémech, ke kterym se mu podarilo
ziskat neopravnény pfistup. Pak mulze byt velmi obtizné
shromazdit podrobné Udaje o Utocnikovych aktivitach a tyto
Udaje poskytnout pro detailni forenzni analyzu incidentu.
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daty. Kybernetické hrozby se neustale vyvijeji, a kdyZ o nich

Nechte aktudini Udaje o kybernetickych
hrozbach provazat s vlastnimi strojovymi

budete mit spravné informace, mlie vam to usnadnit
odhaleni kybernetickych incidentd a zahajit rychlé a cilené
odpovédi. LOGmanager pouZziva vlastni Reputacni databazi
vyvijenou ve spolupraci s ceskym operatorem narodni

e-infrastruktury pro védu, vyzkum a vzdélavani - CESNET.

y www.logmanager.cz



Proaktivni pristup

e @ ® |og management vdm umozni nastavit vlastni
I'"‘ alerty, které budou detekovat urcité udalosti,
jako treba smazani kritickych soubord. Moderni

feSeni by mélo zvlddat i korelaci vice udalosti, coZ vdm umozni
detekovat posloupnost uddlosti a upozorriovat jen pfi
dosazeni definovanych prahovych hodnot. Diky tomu muze
vase organizace rychle reagovat na problém, jakmile nastane.
LOGmanager sbird informace o zménach implementovanych
v jednotlivych systémech, coz umozni snadno identifikovat,
kdo zménu provedl a s jakym vysledkem. MdzZete také
sledovat neuspésné pokusy o prihlaseni do systémd, které
obsahuji citlivd data, pokusy testovat bezpecnostni pravidla
v siti a tak dale.

Soulad s predpisy

V oblasti souladu s predpisy celime mnohym

| vyzvam. Organizace jsou povinny archivovat a
analyzovat logy, zachytavat aktivity i dlouhodobé uchovavat
logy z kritickych systémd a zdrojd. ZKB/VKB, GDPR, NIST CSF,
PCI-DSS, 1SO 27001:2013, NISD 2016/1148/EU, HIPPA?
NezaleZi na tom, které zdkony ¢i normy musi vase organizace
plnit; funkéni log management je vZdy soucdsti Feseni.

Audity/Reporty — KdyZz organizace provadi

bezpecnostni audit, je nezbytné mit systém, ktery
w je schopen vytvaret reporty dle poZadavkd
auditora. LOGmanager vam umozZni vytvaret reporty nejen
v grafické formé, ale i v PDF nebo CSV formatu, strukturované
dle pozadavk( auditora. MUZete se vybrat kterykoliv z logl
uloZenych v databazi a zahrnout ho do reportu. MUzete
dokonce exportovat soubory s miliony radkd, pokud potrebu-
jete. LOGmanager navic podporuje moznost pfistupu
do databaze logl pres REST-API, takZe muiZete zadavat
strukturované dotazy pfimo ze svého vlastniho reportovaciho
nastroje.
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Radikalni jednoduchost

Nedostatek zdroji dokaze zmafit i ty nejlepsi projekty.
Log management by nemél vyCerpat vase interni lidské zdroje.
Na log managementu jsou typicky cenény hodnoty jako rychla
implementace, kratké zaskoleni a jednoduché integrované
rozhrani, které dokdze obsluhovat i operator-junior.
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Unikatni viastnosti LOGmanageru je vyuZiti blokovych schémat, zjednodusujici operdtorim bez znalosti programovdni Zivot.
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Casto kladené otazky:

Log management nebo SIEM?

Mnozi IT specialisté prohlasuji, Ze pro kazdou stfedné velkou
spolecnost je SIEM nezbytnosti. My v LOGmanageru jsme
jiného nazoru. Nezapominejte, Ze SIEM je zaméfen primarné
na kybernetickou bezpecnost. Pokud néjaka spolec¢nost dosud
nemad vlastni tym bezpecnosti IT, nebo je tento tym pfilis
maly, velkd investice do SIEM je kontraproduktivni. Pfi omeze-
nych moznostech lidskych zdrojd se nedostava casu k uceni se
a obsluze komplexniho SIEM produktu. Ten pak dfive
¢i pozdéji kon¢i nevyuzit. Moderni log management dokaze
nahradit SIEM
nizSich naklad i usili. Pocinaje dynamickymi dashboardy,

fadu funkcionalit za cenu mnohem
pfipravenymi a nastavitelnymi alerty a korelacemi, pres
reporty bezpecnostnich udalosti, aktualni ddaje o kybernetic-
kych hrozbach, az po forenzni analyzy. A pokud spolecnost
stale zvazuje SIEM, moderni log management feseni muze

vyrazné snizit celkové naklady.

Zkratka - log management v redlném case sbird/uklada
vSechny logy, ale preddva do SIEM jen ty, které souviseji
s bezpecnosti. Tento pristup zlepsuje celkovou funkénost a
sniZzuje pocet logl pfijatych do SIEM, ¢imZ snizuje i naklady na
SIEM licence.

Jaka strojova data mame shirat?

Odpoveéd hlavniho Ucelu sbéru

strojovych dat, ktery ved| k pofizeni logmanagement nastroje.

spo¢ivd v pochopeni
Jsou obvykle tfi hlavni dlvody — provozni, bezpecnostni a za-
konné. Pravidlem je sbirat vSe, co md hodnotu pro naplnéni
ocekdvanych pozZadavk( potizeni nastroje. Nastaveni kazdého
zdroje dat by mélo byt upraveno k naplnéni Gcelu sbéru.
Je to ovSem soustavnd cinnost, protoze nové systémy jsou
pribéiné pridavany a stavajici modifikovany nebo odstrario-
vany. Je nutné neustdle sledovat zmény v IT infrastrukture a
zahrnout logovani do systému managementu zmén. Co se
tyCe objemu dat, vidy je lepsi sbirat co nejvice informaci
a s co nejvice detaily. Odfiltrovani irelevantnich dat je
v LOGmanageru snadné. Mzeme pouzit pfimér: se spravnym
nastrojem je snadné najit jehlu v kupé sena; ale nemozné
dohledat,
v dokumentaci LOGmanageru detailni navody, jak spravné

pokud tam nebyla nikdy vloZena. Proto jsou

nakonfigurovat typicka zdrojova zafizeni (véetné nastaveni
auditnich politik v prostredi Microsoft AD nebo Office365).

Informace o vyrobci a reference

Jak dlouho mame uchovat strojova data?

Zde je odpovéd snadna. LOGmanager nabizi vice

nez dostatecnou kapacitu rychle pfistupného vnitfniho
ulozisté. Takovy pfistup splfiuje témér jakykoliv pozadavek
legislativy nebo néjaké uznavané autority. Navic LOGmanager
umoziuje automatické zadlohovani shromazdénych dennich
dat na levné externi UloZisté s virtualné neomezenou dobou

retence.

Je to drahé?

Odpovéd je samoziejmé relativni, ale obecné je LOGmanager
systémem bez skrytych ndkladd. A co je nejdllezZitéjsi
LOGmanager nepouzivd zadnou formu licencovani. Vidy
vyuZiva maximalni mozny vykon hardwaru a dokonce je jesté
vykonngéjsi (diky unikdtnimu subsystému vyrovnavaci paméti).
Ceny uvedené v ceniku zahrnuji kompletni feseni vcetné
optimalizovaného hardwaru od provérenych vyrobc(.
Aktualizace softwaru a technicka podpora na prvni rok jsou
zahrnuty v pofizovaci cené. Cena za prodlouZeni podpory

je nastavena na 15% z ceny produktu.

Jak vybrat to spravné reseni?

Ovérenim, referenci a volbou vhodného poméru cena-vykon.
Vyzkousejte a otestujte si rGzna reseni. Pokud vas zaujal
LOGmanager — kontaktujte nékterého z nasich partnerl a
vyzadejte si demo LOGmanager. Rozjedte test ve vlastnim
prostfedi. Berte v Uvahu pomér ceny a uZitné hodnoty
kazdého z porovnavanych produktl jako celku. Nezapomerite
na cenu potfebného hardwaru a uUloZisté, instalaci, zaskoleni,
udrzby hardwaru a pravidelnou aktualizaci.

Naklady

Naklady
na opatieni

Dopady rizik
na organizaci

Akceptovatelné
naklady
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‘ Bezpecnost

Pfimérena
bezpecnost

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., kterd sidli v Praze. Na strankach www.logmanager.cz naleznete

vybrané reference. Mezi nase zdkazniky patfi nejen statni sprdva, ale i priimyslové podniky vsech velikosti a obor(, obchodni spole¢nosti,

na stavajici zékazniky, ktefi souhlasi s uvadénim na referenc¢nim listu, radi predame.
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