Logmanager

Postupy pro minimalizaci hrozby a nasledku tGtoku

Ve struCnosti: MnozZstvi skodlivého software (malware) dnes a denné vznikd, vyuzZivd se a nakonec bohuZel i Uspésné
se prekvapivé snadno a plisobi znacné skody. Pro minimalizaci poskozeni zplsobenych vydéraci, navrhnul bezpeénostni tym
Logmanageru soubor osvédcenych postupll a protiopatfeni, kterd je vhodné dodrZovat. Netvrdime, Ze se jedna o Uplny soubor
pravidel a zdsad, ale urcité poskytuje dobry zaklad, kde zacit. Pokud IT oddéleni vasi spolecnosti pfijme alespon néktera z nich,
urcité tim pripravite tvrdy ofisek faleSnym hrac¢lm pfi jejich dalsi destruktivni misi.

Doporucené postupy pro sitovou infrastrukturu

1. |Implementujte pravidla na firewallu nejen pro pfichozi provoz, ale nastavte peclivé i pravidla pro odchozi provoz.
Doporucujeme rovnéz implementovat néco na zpUsob ,whitelistu®, kam vsude je povolen ptistup. Logujte veskery D
provoz na firewallu, krom zamitnutého pfichoziho provozu na perimetru sité. Porovnejte efektivitu zénovych
pravidel pomoci analyzy poctu zasahu dle téchto pravidel v log managementu.

Poznamky:

2. | Oddélte interni sité pomoci firewallu. Implementujte interni bezpecnostni zény a vytvorte pravidla logiky
nejmensich oprdvnéni pro limitovani mezi-zonové komunikace. Pokud je to mozné, logujte i veskery provoz D
na firewallu, ktery se netyka perimetru.

3. |Vsude, kde je to mozné, by mély byt implementovany segmentované virtudlni LAN (802.1Q) s reZimem izolace port(
nebo rezimem privatnich VLAN. Pokud se v komunikaci mezi jednotlivymi VLAN pouzivd ACL (namisto firewall(), D
logujte veskera povoleni/odmitnuti v rdmci nastavenych pravidel.

4. |[Implementujte Network Access Control dle 802.1X. Pokud dané zatizeni pfipojené do sité neumoZnuje pouZivat
802.1X ,supplicanta”, pouZijte zaloZni autentizaci zaloZzenou na MAC. Logujte jak autentikatora (LAN, WLAN aktivni D
prvky), tak autentiza¢ni udalosti na serveru. Nepovolujte pfipojeni doménovych podéitacd do hostovské VLAN a pou-
Ziti doménovych opravnéni pro 802.1X autentizaci (preferujte ovéreni pfistupu na zakladé certifikdtu pro systém).

5. | Implementujte pravidla prevence prinikl (Intrusion Prevention) alespori na internim portu perimetru NG firewallu. D
Pouzivejte profil optimalizovany pro bezpecnost a logujte vSechny udalosti IPS, vytvorte upozornéni na kritické.

6. |Povinné ,vidy zapnuta” VPN se zakazanym split tunelem. Aby bylo zajiSténo, Ze jsou vidy pouZita definovana
pravidla, mél by veskery provoz vzdalenych stanic prochazet firewallem spolecnosti. Logujte veskery VPN provoz, D

vénujte pozornost geolokaci pfichozich VPN spojeni a nadmérnému odchozimu provozu (mozna exfiltrace dat).

7. |Kontaktujte svého partnera pro sitovou infrastrukturu a znova ovéfte, zda pouzivate osvédcené postupy pro detekci
a prevenci ,,spoofingu” (ARP inspekce, Port security a DHCP Snooping). Logujte vSechny vzniklé udalosti a varovani. D

8. |[Zalohujte a Sifrujte zalohy aktivnich prvk(. Sledujte software aktivnich prvk(, pravidelné aktualizujte na posledni
dostupné verze. ZvySenou pozornost vénujte software Firewallu a VPN koncentratoru. Pokud lze, pfihlaste se D
k bezpecnostnimu newsletteru jejich vyrobcd.
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Doporuc¢ené postupy pro MS AD

1. |Rozdélte role AD administratord. Doménovy administrator by se mél pripojovat svym Uc¢tem pouze k DC serverim.
Pokud by se s danym ucétem pfipojil kamkoliv jinam, povaZujte tento Ucet za kompromitovany a zmérite co nejdfive D

jeho heslo. TotéZ plati pro servery. Administratofi serverd mohou pouZivat své U¢ty pouze pro pripojeni

k AD serverlim a nikam jinam, ani k pracovnim stanicim a/nebo DC. Logujte veskeré aktivity administrator(.

Poznamky:

2. | Mininalizujte pocet uZivatell s vysokym opravnénim. Vytvorte specidlniho uZivatele s delegovanymi pravy k pfidavani
pocditacd do domény. Logujte pridavani novych uZivatell do domény. Pravidelné kontrolujte seznam privilegovanych D
ucta.

3. |V MS AD prostredi pfepnéte na autentizaci pouze pres Kerberos. Nejdfive provedte audit NTLM a po dobu jednoho
tydne logujte veskery NTLM audit. Na zakladé vysledk(i potom vytvorte vyjimky a omezte NTLM autentizaci v Group D
Policies (“Deny all” - nejlepsi pristup; “Deny for Domain Servers” — minimalné). Odkaz.

4. |Zakazte lokalni administratory. Nikdo z uZivateld pracovnich stanic by nemél byt lokdlnim administratorem.
PouZivejte pouze Ucéty helpdesku/supportu. Administrator helpdesku/supportu by nemél byt souasné serverovym D
administratorem. Logujte vSechny aktivity lokalniho administratora na stanicich a nastavte zasilani upozornéni.

o

5. |Zvaite pouZivani ,whitelisti“ a globalni vyuZiti AppLockeru a jeho schopnosti omezit seznam spustitelnych soubor(
z jinych neZ programovych slozek. Logujte veskeré aktivity AppLockeru. Odkazl. Odkaz2. Odkaz3. D

6. | Nainstalujte a upravte si ,,Administrative Template“ soubory pro 0365 a Office. Omezte vsem uZivatellm otevirani
dokumentl obsahujicich makra pouze na takové soubory, kde jsou makra podepsana lokalni certifikacni autoritou D
(nejlepsi postup) nebo blokujte spousténi maker v souborech Office z Internetu (minimalné). Odkaz.

7. | Zkontrolujte, zda je doméné zakazano pouzivani LLMNR (Local-link Multicast Name Resolution) a NBT-NS (NETBIOS). D

8. |PouZivejte Microsoft PKI, zejména striktné pak pro RDP pristupy na servery i stanice. Zvazte, kde ddle je moziné
nasadit ovérovani prostrednictvim certifikat( nebo vicefazového ovéreni. D

9. |Dbejte na fadny patch management. Logujte aktivity ,,windows update” a nastavte zasilani upozornéni na nezdarené
aktualizace na serverech hostujicich aplikace. Vénujte pozornost zejména serverlim, které jsou v zéndm zabezpeceni D
internetu/DMZ (maji povolenu komunikaci se zdrojem spojeni v internetu).

10. |Zbavte se staré verze SMB protokolu. Vytvorte v GPO politiku pro podepisovani komunikace SMBv2 a SMBv3. Pravi-
delné provérujte pristupova prava k SMB a logujte veskeré SMB aktivity — Advanced Audit Policy — Detailed File Share. D

11. | PouZivejte a spravné nastavte pokrocilé auditni politiky prostfednictvim GPO. Pokud pouzivate Logmanager, v on-line
dokumentaci naleznete podrobny navod, jak nastavit ,,Advanced Audit Policy” pro rozdilné skupiny systémd. D
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https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/network-security-restrict-ntlm-ntlm-authentication-in-this-domain
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/applocker/requirements-to-use-applocker
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/applocker/using-event-viewer-with-applocker
https://4sysops.com/archives/restricting-or-blocking-office-2016-2019-macros-with-group-policy/

Doporucené postupy pro zalohovani

100% ochranu pred nevratnou katastrofou zplisobenou ransomwarem Vam poskytne jediné zadlohovani! Pouze pokud mate
spravné uloZené zalohy (on site, offsite, offline), mliZzete sva data alespori obnovit zpét! Pravidelné ovéfujte, zda dokazete
obnovit data ze zaloh.

1.

Pravidelné zalohujte veskerd dualeZita data, kontrolujte/monitorujte spravné zalohovani, nastavte zasilani upozornéni.
Logujte vSechny zmény konfigurace zalohovaciho serveru a veskeré zalohovaci operace. Nastavte zasilani upozornéni

s velkou prioritou na nezdarena zalohovani.

O

Poznamky:

Zalohovaci server by nemél byt sou¢asti domény a uZivatelské jméno/heslo na zélohovaci server by mélo byt silné
a odlisné od vsech ostatnich administratorskych Gc¢tl pouZivanych v AD. Logujte vSechny pfistupy k zédlohovacimu
serveru. Logujte sitové aktivity zalohovaciho serveru.

Omezte sitovy pristup k zélohovacimu serveru tak, aby byl byly povoleny pouze ty TCP/UDP porty, které server
potfebuje skutecné vyuzivat. Logujte firewall pravidla omezujici pfistup na zadlohovaci server. Umistéte zalohovaci
server do specidlni VLAN a aplikujte do této VLAN pfistupové restrikce.

Dalsi doporuc¢ené postupy

1. |Zbavte se vSech aplikaci pouZivajicich vzdalenou plochu, které umoznuji neomezeny pfistup ke zdrojliim spolecnosti
(jako teamview). Logujte pouziti a monitorujte vyuzivani povolenych aplikaci pouZivajicich vzdalenou plochu. Nastavte D
zasilani upozornéni na nové aplikace s povolenim vzdaleného pfistupu.

Poznamky:

2. | Pouzivejte dlivéryhodné antivirové feSeni optimalné s EDR/XDR funkcionalitou a s centralnim managementem.
Logujte vSechny aktivity antiviru pres jeho centrdlni management, nastavte zasilani upozornéni na deaktivované AV a D
pridané vyjimky z AV ochrany ze vSech pracovnich stanic i serverd.

3. | Implementujte NG-IPS funkcionalitu se zabudovanym SSL proxy pro odchozi provoz. Logujte vSechny aktivity NG-IPS. D

4. |Implementujte ,sandbox” inspekci prichozich souborl pro webovy a emailovy provoz. Logujte vsechny aktivity
»,sandboxu” a nastavte zasilani upozornéni pri detekci hrozby. Integrujte zpétnou vazbu detekce ze ,sandboxu” D
na NGFW nebo IPS.

5. | Logujte vSechny DNS dotazy a analyzujte mozné DNS skryté kandly. (covert channels) D

6. | Zajistéte pro uzivatele alespon jednou rocné online skoleni zakladni IT bezpecnosti a odolnosti proti phishingu. D

www.logmanager.cz /.sk /.pl /.com



https://www.icann.org/news/blog/what-is-a-dns-covert-channel

DalsSi vylepSeni bezpecnosti ke zvazeni

1. | Prostfednictvim log managementu objevte pouZivani nezabezpelenych protokold a nahradte je zabezpecenymi.
Vénujte pozornost zejména Telnetu, SNMPv1/v2c s povolenim pfistupu pro zapis, FTP a zranitelnému SMBv1. D
Poznamky:

2. |Implementujte automatizované a pravidelné skenovani zranitelnosti vSech serverd a aplikaci (nejlepsi feseni), nebo
alespon systému v DMZ/Internet bezpecnostni zoné. Pokud si to miZete dovolit, provadéjte zde i penetraéni testy. D

3. |Logujte aktivity Linux administratora véetné prikazd vydanych v CLI. Nastavte zasilani upozornéni na atypické nebo
nebezpetné ptikazy. Priklad pfikazi, na které je tfeba upozorfiovat: *history; cat /home/*/.ssh/id_rsa; D
python -m SimpleHTTPServer; python -m http.server; nc -e /bin/sh; nc -l -p;... Odkaz.

4. | Prostrednictvim log managementu monitorujte vSechny pary spojeni Internal-IP <—> External-DNS-PTR (IP adresa
interni sité - zpétného prekladu IP adresy na doménové jméno systému v internetu) a kontrolujte pary s nadmérnym D
poctem spojeni nebo priliSnou celkovou délkou spojeni. Pouzivejte ASN cisla nebo jména k vylouceni divéryhodnych

externich siti z tohoto seznamu.

5. | Logujte a nastavte zasilani upozornéni na jakoukoliv zménu ¢asu/data, ktera neni fizena NTP, a na operace zastaveni
logovani (stop syslog). D

6. |Pouclte uZivatele o zasadach pro hesla. (Zdlraznéte zejména zdkaz pouzivani firemnich emaill k registraci soukromych
Uctd a nutnost pouZivat rozdilnd hesla pro pouZiti na internetu.) PouZivejte systém centralizovaného D
bezpecného ukladani hesel (napriklad www.secureanybox.com) a dejte tento systém k dispozici i svym zaméstnanclim
pro soukromé ucely.

Zavér: PouZivani alespon nékterych z téchto doporuceni rozhodné pomuze zlepsit zabezpeceni prostredi vasi sité.
Ale s tim, jak se hrozby vyvijeji, méla by se vyvijet i vaSe obrana. Zabezpeceni je vidy pribéziny proces a je dulezité
pravidelné kontrolovat, zda jsou vase systémy v dobrém stavu a jsou chranéné i proti nejnovéjsim vektorlim utokd.
Pokazdé, kdyzZ pridate novy software nebo hardware, nebo provedete jiné vyznamné zmény ve své infrastrukture,
feSte, jak tyto zmény zahrnete do svych bezpecénostnich zasad a auditujte je ve svém log managementu.

vvvvvv

Poskytnéte ndm prosim zpétnou vazbu a navrhy k tomuto dokumentu na email: security-team@Ilogmanager.com.

INFORMACE O VYROBCI A DALSI REFERENCE

Logmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Na strankdch

www.logmanager.cz naleznete vybrané reference. Mezi nase zédkazniky patfi nejen statni sprava, ale i priimyslové podniky
vsech velikosti a obor(, obchodni spolecnosti, spole¢nosti z oblasti bankovnictvi a dalsi. Pro podrobnéjsi list referenci primo
z oblasti Vasi Cinnosti nas nevédhejte poptat. Prislusné kontakty na stavajici zakazniky, ktefi souhlasi s uvadénim
na referencnim listu, radi predame.
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https://github.com/Neo23x0/sigma/tree/master/rules/linux
https://www.secureanybox.com/
https://en.wikipedia.org/wiki/Disaster_recovery_and_business_continuity_auditing
mailto:security-team@logmanager.com

