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> Informacje o Firmie
Szpital Jihlava jest jednostkg budzetowg utworzong przez region Vysocina. Zatrudnionych jest tutaj ponad 1,500 osdb i jest
to najwiekszy szpital w regionie,. Jako szpital rejonowy, w zaleznosci od specjalizacji, obstuguje od 200 000 do nawet 500 000
mieszkancow regionu. Oferuje 621 tézek na intensywnej terapii, 75 tézek pozabiegowych oraz 10 tdzek do opieki paliatywnej.
Szpital jest gtéwnie odpowiedzialny za Swiadczenie opieki zdrowotnej, w tym diagnostyki szpitalnej i ambulatoryjnej, leczenie,
profilaktyke oraz ustugi aptekarskie. Dodatkowo, szpital prowadzi réwniez badania naukowe, dziatania edukacyjne i informacyjne
oraz inne dziatania zwigzane z dziatalnosScig zaktadu opieki zdrowotnej.

>> Wyzwania napotykane przez Firme

Departament Informatyki w Szpitalu Jihlava obecnie zarzadza dziesigtkami systemow IT, facznie z tysigcem réznych komponentéw
programowych i sprzetowych. W specyfikacji zamowienia klient zazgdat mozliwosci zbierania informacji o statusie z zarzgdzanych urzadzen,
w tym w szczegdlnosci z elementow bezpieczeristwa i sieci a takze przechowywania informacji w archiwach. Najwazniejszym, kluczowym
kryterium byta wysoka wydajnosc¢ tego rozwigzania oraz oferowana pojemnos¢ przechowywania danych. Klient preferowat produkt krajowy,
ktéry miatby obstuge w jezyku czeskim. Wielka zaletg programu LOGmanager, opisywanego juz w studium, byta jego bardzo korzystna cena.
Zazwyczaj duzy system SIEM jest rozwigzaniem nieodpowiednim, bo zbyt skomplikowanym i nieosiggalnym finansowo dla organizacji tego
typu. Z kolei LOGmanager zapewnia rozwigzanie dopasowane do potrzeb i dostepne, moggce by¢ dobrg "kartg przetargowa" w ramach

procedury zamowien publicznych.
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D Zakres projektu oraz OPIS

Priorytetem klienta byta poprawa bezpieczenstwa sieci teleinformatycznej (IT), tgcznie z wszystkimi jej podsystemami. Fakt ten zostat

tez uwzgledniony podczas procesu wdrazania. Instalacja catego sprzetu trwata okoto 4-5 godzin, po czym wszelkie
ustawienia zostaty zdefiniowane zgodnie z wymaganiami klienta, uwzgledniajac najpierw zapory firewall oraz pozostate elementy
sieciowe. Po tym, jak LOGmanager dziatat przez miesigc, klient przy wsparciu wykonawcy przeprowadzit odpowiedni tuning
systemu. Na etapie wdrozenia, pracownicy szpitala zapoznali sie z tematem normalizacji logéw i alarmow, poniewaz stopniowo
wdrazano je do rozwigzania. Podczas implementacji odkryto wiele nieznanych i trudnych do zidentyfikowania logéw, w przypadku
ktérych konieczne byto okreslenie odpowiednich regut, aby umozliwi¢ efektywne wykorzystanie zawartych w nich informacji.
Wdrazanie programu LOGmanager jest procesem ciggtym, ktory musi sie stale dostosowywac do rosngcych wymagan w zakresie
ruchu danych (ilos¢ danych klienta rosnie o kilkadziesigt GB dziennie) oraz do rozwoju i zmian w Srodowisku IT. W szpitalu w Jihlavie
LOGmanager okazat sie niedrogim, ale jednoczesnie wysokiej jakosci systemem do zarzgdzania logami oraz rozwigzaniem SIEM.

> Korzysci dla klienta oraz najwazniejsze funkcje

LOGmanager moze by¢ w prosty sposéb zintegrowany z istniejgcymi juz Srodowiskami operacyjnymi w celu obstugi zbierania danych
maszynowych z dowolnego systemu Zrédtowego w organizacji. tatwosc integracji jest jedng z mocnych stron tego produktu.
Integracja z réznymi systemami zapewnia opcje zapisywania (rejestrowania) oraz prezentacji w przystepnej formie graficznej lub
tekstowej zdarzen i logéow z dowolnych aktywnych elementéw sieci, urzadzen bezpieczenstwa, systemdw operacyjnych lub aplikacji.
Prostota i tatwos$¢ uzycia rozwigzania pozwalajg na dostarczanie informacji i wysytanie alertdéw zgodnie z wymaganiami
administratoréw ICT.

Dzieki szybkosci wyszukiwania i analizy logow LOGmanager doskonale spetnit oczekiwania klienta. Klient docenit takze prostote
aktualizacji systemu i dostep do Webinaréw, dajgcych mu mozliwos¢ pozyskania informacji o zmianach i nowosciach oraz innych
informacjach technicznych od twdércéw LOGmanager. Kolejng korzyscig dla klienta jest petna dostepnosé logow z zapdr firewall
i pozostatych elementdéw sieciowych, z réwnoczesnym zapewnieniem dtugoterminowej ich retencji. Dzieki wdrozeniu rozwigzania
LOGmanager wykryto takze przypadki naruszenia zabezpieczen, w tym m.in. podszywania sie pod serwer DHCP oraz ataku

polegajacego na wykorzystaniu urzagdzen sieciowych klienta jako koparki do kopania kryptowalut.

2> Ktore funkcje sg najbardziej doceniane przez szpital Jihlava

= Szybkie wdrozenie
= Wysoka wydajnos¢, dtugie przechowywanie danych , prosty backup
= tatwa identyfikacja gtdwnych przyczyn awarii systemu na podstawie logow przekazywanych przez systemy do LOGmanagera
= Identyfikacja awarii i wysytanie automatycznych alertéw w czasie rzeczywistym
= Dopasowane do potrzeb klienta zapytania, wykresy, raporty i panele kontrolne
= Szybka identyfikacja zdarzen opisujgcych przyczyne okreslonego problemu, utrate danych lub awarie komunikacji
= Dokumentacja zrédtowa do audytéw bezpieczenstwa
= Mozliwos¢ ograniczenia praw dostepu i filtrowania danych pokazywanych nieuprzywilejowanym uzytkownikom
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INFORMACJE NA TEMAT WYKONAWCY ORAZ REFERENCJE KLIENTOW

LOGmanager powstat w 2014 roku i jest to flagowy produkt firmy Sirwisa a.s., z siedzibg w Pradze. Do momentu wydania
tego studium przypadku, LOGmanager dziatat juz u ponad 140 zadowolonych klientéw, ktérych referencje mozna znalez¢
na stronie www.logmanager.pl. Naszymi klientami sg nie tylko instytucje rzadowe, ale takze firmy dowolnej wielkosci
ze wszystkich sektoréw takich jak korporacje biznesowe, organizacje bankowe i wiele innych. Nie wahaj sie, jesli chcesz sie

z name skontaktowaé. Uzyskasz szczegdtowe referencje klientdw bezposrednio z Twojej branzy.
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