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> Informacje o Firmie
€D Cargo a.s. ("CDC") jest najwiekszym czeskim przewoznikiem towarowym. CDC jest spétka zalezng krajowego przewoznika Ceské drahy, a.s.
Obie firmy, wraz z innymi spétkami zaleznymi, nalezg do grupy CD. CD Cargo a.s. zostata zatozona 1 grudnia 2007 r. i zatrudnia 7000
pracownikow. Obstuguje 859 lokomotyw i ponad 24 000 wagondéw towarowych. Pod wzgledem wielkosSci przewozonych towardw plasuje sie
w Unii Europejskiej wsrdd pieciu najwiekszych przewoznikow kolejowych.

>> Wyzwania napotykane przez Firme
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Srodowisko ICT w CDC skfada sie z wielu podsysteméw, miedzy innymi finansowych, ksiegowych,

operacyjnych, technologicznych oraz wielu aplikacji o réznym stopniu wspodtzaleznosci. tacznie 000000
obejmuje ona dziesigtki fizycznych i wirtualnych serwerdw, obstugiwanych na platformach
wiodacych producentdw takich jak Microsoft, Oracle, SAP, a takze rozwigzan typu open source. o
Wiekszos¢ kluczowych aplikacji obstugiwana jest przez spétke siostrzang CDC. Niektdre mm: | ||| " |

z podsysteméw sg obstugiwane bezpoérednio przez CDC, przy uzyciu wiasnych zasobdw
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i aktywdw, podczas gdy inne s3 zlecane do zewnetrznych dostawcéw. CDC nie jest whascicielem

znacznej czesci wykorzystywanej infrastruktury teleinformatycznej. Najczeéciej korzysta z owej struktury jako ustugi $wiadczonej przez swojego partnera, CD
Telematika. Ze wzgledu na ztozono$¢ infrastruktury teleinformatycznej oraz na stosunki umowne miedzy CDC a jej dostawcami ustug, CDC czesto brakowato
przejrzystosci zarzgdzania i operowania systemami zlecanymi na zasadzie outsourcingu.

Klienci zarzadali by mogli korzysta¢ z przechowywanych logéw, w celu uzyskania kompleksowego przeglagdu bezpieczeristwa i statusu operacyjnego swojego
Srodowiska teleinformatycznego, aby méc reagowaé na pojawiajace sie nowe wydarzenia i incydenty oraz aby mie¢ mozliwos¢ Sledzenia informacji o dziataniach
i transakcjach wptywajacych na dane oraz konta i uprawnienia uzytkownikéw. Klienci potrzebowali repozytorium logdw, ktére zapewnitoby dtugoterminowe
przechowywanie tatwo dostepnych informacji zabezpieczonych przed ingerencja, co w konsekwencji pozwalatoby uzyskac przeglad aktualnego stanu obstugiwanych
systemow oraz dostep do poszczegdlnych aplikacji. Kolejnym atutem bytaby mozliwosé doktadnego nadzorowania dziatari wykonywanych przy uzyciu
uprzywilejowanych kont. Dodatkowym wymogiem byto to, aby wybrane rozwigzanie nie byto zwigzane z zadnymi ograniczeniami licencyjnymi, takimi jak maksymalna
liczba zdarzen przetwarzanych w okreslonej jednostce czasu lub maksymalna liczba monitorowanych urzadzen. LOGmanager zostat wybrany jako najlepsze
rowzwigzanie.Poza centralizacjg i dtugoterminowym przechowywaniem logéw z wybranych technologii i systeméw, firma CDC zidentyfikowata takze konta
uzytkownikow w poszczegdlnych repozytoriach tozsamosci jako priorytetowy obszar gtéwny, ktéry jest monitorowany i analizowany na poczatkowym etapie projektu

przez program LOGmanager. Szczegdtowe wymagania klienta:

D> Sledzenie i ocena logdw SAP > Sledzenie i ocena logdw na serwerze LDAP

PomyéIne i nieudane proby logowania uzytkownika => Pomysdlne i nieudane proby logowania uzytkownika

=> Pomysdlne i nieudane logowanie sie na konta uprzywilejowane (w tym

Najwazniejsze operacje .
konta dostawcéw)
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W przypadku kont utworzonych dla pracownikéw CDC i dla personelu
zewnetrznego, majacych dostep do czesci systemu CDC: tworzenie
i usuwanie konta, przypisywanie i usuwanie rol

=> Zarzadzenie kontami: tworzenie konta, usuwanie konta, aktywacja konta,
dezaktywacja konta, przypisywanie oraz usuwanie rol

> Aplikacje kadrowo-ptacowe >> Active Directory

=> Pomyslne i nieudane préby logowania uzytkownika => Pomyslne i nieudane proby logowania uzytkownika
=> Pomyslne i nieudane zalogowanie sie na konta uprzywilejowane => Pomyslne i nieudane logowanie sie na konta uprzywilejowane
(w tym konta dostawcdw) (w tym konta dostawcéw)

= Kluczowe operacje na danych osobowych —> Najwazniejsze operacje
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Urzadzenia LOGmanager z pojemnosci kilkudziesieciu TB do przechowywania logéw zostaty dostarczone. Zostaty one zainstalowane w érodowisku CDC,

zgodnie z dostarczonym planem adresowym. Aby zapewni¢ wysokg dostepnos¢ klastra sktadajgcego sie z dwdch instalacji LOGmanager, urzadzenia zostaty
zainstalowane w dwdéch osobnych lokalizacjach. Natychmiast po instalacji, w odpowiednich centrach danych instalacje LOGmanager zostaty skonfigurowane
w klastrze. Oba urzadzenia w klastrze sg kontrolowane za posrednictwem jednego interfejsu WWW. Podczas poczatkowej instalacji, uwierzytelnianie
uzytkownikow programu LOGmanager zostato zmapowane do ustugi Active Directory.

D> Etap i

Wybrane aplikacje i serwery zostaty skonfigurowane tak, aby wysyta¢ logi do LOGmanagera, ktory stale je gromadzi i przechowuje. Gdy log staje sie
dostepny w LOGmanager, tworza sie okreslone parsery. Parser dziata jak "Translator", co oznacza, ze konwertuje dane dostarczane do urzadzenia
w formatach natywnych (RAW) do znormalizowanego, tatwego do przesukiwania znormalizowanego formatu, ktéry umozliwia korzystanie z dodatkowych
zaawansowanych funkgji, takich jak alarmowanie, system przewidywania zachowan, korelacja i raportowanie.

> Etap il

Zorganizowano szkolenia dla administratorow, zespotu wsparcia i pracownikéw dziatu IT, koncentrujgc sie na sposobie korzystania z systemu i tworzeniu
nowych analizatoréw sktadni i alertow.

KORZYSCI DLA KLIENTA ORAZ NAJWAZNIEJSZE FUNKCJE

System spetnit wszystkie wymagania klienta. Stuzy przede wszystkim jako narzedzie wsparcia dla technikow IT, administratorow oraz do
zarzgdzania bezpieczenstwem. Jednak jego wdrozenie nie koriczy sie wraz z poczgtkowa implementacjg. W kolejnych krokach zostang dodane
inne aplikacje i systemy, ktére nie byly czescig poczatkowego projektu. Ta ciggta rozbudowa jest mozliwa dzieki otwartej architekturze
LOGmanagera, ktora utatwia tworzenie dedykowanych raportéw, pulpitéw i widokéw dla kazdego monitorowanego systemu a dzieki prostym
do stworzenia analizatorom sktadni umozliwia takze przetwarzanie informacji z systemow i aplikacji generujgcych nietypowe logi. System
LOGmanager zostat tatwo zintegrowany z istniejacym, ztozonym i niejednorodnym érodowiskiem teleinformatycznym w CDC. Klienci wysoko
cenig sobie kompleksowe pobieranie i przetwarzanie rozszerzonych logéw z systemoéw Microsoft, mozliwosé szybkiego pobierania i filtrowania
niezbednych informacji z ogromnej ilosci logdw, mozliwos¢ otrzymywania automatycznych powiadomien o wszelkich nieprawidtowosciach oraz

zdolnos¢ rozumienia logdw z obstugiwanej infrastruktury sieciowej, w tym urzadzen zabezpieczajacych.

D> Ktére funkeje sa najbardziej doceniane przez CDC

=> Diagnostyka btedéw lub probleméw dziatania indywidualnych aplikacji w $rodowisku €DC ICT
= Prognozowanie i zapobieganie incidentom, naruszeniom bezpieczernstwa danych,

przeglad nietypowych i podejrzanych transakcji, naruszeniom dostepu itp.

= Mozliwos¢ monitorowania zmian przez zewnetrznych i wewnetrznych ’:
administratorow i operatorow systemu ’x ¥

= Gromadzenie logéw generowanych przez systemy informatyczne i przechowywanie w S *w
ich w niezaleznym, odpornym na modyfikacje i kontrolowanym rejestrze a przez to \ p ENY AN
zapewnienie dostepu do wiarygodnych danych niezbednych z punktu widzenia ' " . g Q%V) '
bezpieczenstwa i spetnienia wymagan prawnych. Logi moga by¢ uzyte do ( n
monitorowania i analizy operacji wykonywanych przez uzytkownikéw systemow kr "j"

(zaréwno autoryzowanych jak i nieautoryzowanych)

Diagnozowanie i rozwigzywanie problemow zwigzanych z bezpieczerstwem

Sledzenie dostepu, aktywnosci uzytkownika, wypetniania umdw SLA, spetnienie wymagan audytowych itp.
Udostepnianie dowoddéw z analizy kryminalistycznej podczas $ledztwa zwigzanego z naruszeniem bezpieczenstwa
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Monitorowanie zgodnosci oraz audyt

INFORMACJE NA TEMAT WYKONAWCY ORAZ REFERENCJE KLIENTOW

LOGmanager powstat w 2014 roku i jest to flagowy produkt firmy Sirwisa a.s., z siedzibg w Pradze. Do momentu wydania tego
studium przypadku, LOGmanager dziatat juz u ponad 130 zadowolonych klientéw, ktérych referencje mozna znalez¢ na stronie
www.logmanager.pl. Naszymi klientami sg nie tylko instytucje rzadowe, ale takze firmy dowolnej wielkosci ze wszystkich
sektoréw takich jak korporacje biznesowe, organizacje bankowe i wiele innych. Nie wahaj sie, jesli chcesz sie z name
skontaktowaé. Uzyskasz szczegdtowe referencje klientéw bezposrednio z Twojej branzy. Chetnie przekazemy Ci informacje
o naszych obecnych klientach, ktorzy wyrazili zgode na umieszczenie ich na naszej liscie referencji.
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www.logmanager.pl



