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> Studium Przypadku - Telco Pro Services S.A., cztonek grupy CEZ

> 0 Firmie

Telco Pro Services S.A. jest operatorem telekomunikacyjnym, ktérego dziatalnos$é koncentruje sie przede wszystkim na swiadczeniu
ustug telekomunikacyjnych dla klientdw na rynku czeskim, gtéwnie dla spétek Grupy CEZ. Ich portfolio obejmuje zaréwno ustugi
komunikacji publicznej, jak i ustugi ukierunkowane na klienta indywidualnego. Ich zasieg dziatania sprawit, ze firma ma dominujaca
pozycje na rynku telekomunikacyjnym. Firma posiada i prowadzi rozlegte systemy telekomunikacyjne, tworzac techniczng baze
dla szerokiej gamy ustug gtosowych oraz transmisji danych. Znaczna czes¢ z nich sktada sie z telekomunikacji dostosowanej
do potrzeb klientéw z sektora energetycznego i jest wykorzystywana miedzy innymi do systeméw przemystowych, zapewniajgcych
obstuge sterowania dyspozytorskiego w zakresie wytwarzania i dystrybucji energii elektryczne.

> Co oferuje klientom?

Telco Pro Services S.A. jest operatorem telekomunikacyjnym dysponujgcym rozlegty infrastrukturg opartg zaréwno na klasycznej technologii
do przesytania danych i ustug gtosowych TDM (PDH / SDH, sie¢ cyfrowych centrali PBX, w tym przekierowania ruchu), jak i zaawansowanych
sieciach danych zbudowanych na uniwersalnej platformie architektury wielosystemowej (MPLS). Firma S$wiadczy gtéwnie nastepujace
ustugi :
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e  Zapewnienie dostepu do transmisji danych i gtosu w sieciach
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e  Przesytanie danych w celu kontroli dziatania systemoéw tl
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e  Systemy sterowania dla energetyki

e  Zarzadzanie obstugiwanymi/posiadanymi technologiami klienta 0
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LOGmanager zostat przede wszystkim wybrany w celu zapewnienia

zgodnosci z ustawg nr 181/2014 Dz. i stuzy jako technologia wspierajaca dziatanie Infrastruktury Krytycznej IT (Cll), ktéra jest
zarzadzana przez firme. Dane zdarzen operacyjnych, ktére sa wysytane do LOGmanagera za pomoca systemu Cll, s3 zapisywane jako
logi operacyjne, a system przekazuje dalej uzyskane dane do rozwigzania SIEM. Zapewnia to dostepno$¢ do informacji wymaganych
do analizy zdarzen i incydentéw zwigzanych z cyberbezpieczenstwem .

_



> Implementacja LOGmanager w Telco Pro Services S.A.

LOGmanager zapewnia szybkie wdrozenie oraz wszechstronnos¢, a takze rozszerzenie zakresu widocznosci catej heterogenicznej
infrastruktury. Klient testowat rozwigzanie przez dtuzszy czas i doswiadczenia byty bardzo pozytywne - docenili szeroki zakres
mozliwosci wykorzystania systemu oraz tatwosc uzytkowania dzieki intuicyjnemu interfejsowi graficznemu, co sprawito ze podjeli
decyzje by wdrozy¢ rozwigzanie w catej swojej infrastrukturze. Teraz LOGmanager w petni zaspokaja potrzeby klienta w zakresie
zbierania danych o zdarzeniach operacyjnych z systemow telekomunikacyjnych, bezpieczenstwa i systemdéw pomocniczych.
Dzieki prostej logice opartej na regutach, klient byt w stanie niezaleznie definiowac struktury zdarzen i reguty monitorowania
poszczegdlnych technologii, co umozliwito konfiguracje powiadamiania o wybranych zdarzeniach wymagajacych uwagi
operatora.

Obecnie system jest stosowany rutynowo przez kadry zarzadzajgce i administratoréow pojedynczych technologii, dla ktorych
spersonalizowano zasady wykrywania zdarzen oraz pulpit i ustuge powiadamiania. Dzieki wysokiej wydajnosci programu
LOGmanager, tatwo mozemy odnalez¢ dane historyczne dotyczace pierwszych wystgpien zdarzenia, pobra¢ powigzane
informacje z innych zasobdw infrastrukturalnych lub znalez¢ dodatkowy kontekst. Pojedyncze zespoty mogg korzystacé ze swoich
wtasnych Srodowisk, takich jak systemy do zarzadzania firewall, monitorowanie zmian konfiguracji w zasobach
telekomunikacyjnych, monitorowanie i raportowanie stanu platform serweréw HW, zarzadzanie infrastrukturg AAA i wiele

innych .

KORZYSCI OSIAGANE PRZEZ ODBIORCOW | WYBRANE ZALETY

System jest zgodny z wymaganiami do petnienia funkcji magazynu danych sledczych, gdzie dane sg gromadzone przez ponad rok,
w celu wsparcia analizy wydarzern majacych miejsce w przesztosci lub jako dowdd w trakcie dochodzenia w sprawie naruszenia
incydentéw bezpieczenstwa cybernetycznego. Ze wzgledu na gwarancje integralnosci i poufnosci danych, LOGmanager jest

uzywany jako zaufane zrédto informacji do zabezpieczania dowoddw.

LOGmanager dziata jako system do wspomagania i jest wspétdzielony przez poszczegdlne zasoby Cll i inne srodowiska pracy. Aby
umozliwi¢ dziatania operacyjne i zapewni¢ zgodnos¢ z ustawa nr 181/2014 Dz., system zostat opracowany w taki sposdb,
aby zapewniat petnoprawne, funkcjonalne gromadzenie logdw operacji bez zadnych ograniczer licencyjnych. Zostat réowniez
zaprojektowany tak, aby dziatat wydajnie, intuicyjnie i zeby mdgt by¢ szybko wdrozony. Zapewnia niezawodne $rodowisko
do zbierania logéw z poszczegdlnych technologii Cll i innych operacyjnych systeméw komunikacyjnych firmy oraz stuzy jako
pojedynczy punkt zbierania i dostarczania informacji o zdarzeniach operacyjnych o wystarczajgcej przepustowosci, wydajnosci
i niezawodnosci. LOGmanager odnidst w Telco Pro Services S.A. sukces do tego stopnia, ze firma obecnie realizuje projekty
dotyczgce rozwoju i rozbudowy infrastruktury LOGmanager tak, aby obja¢ rowniez systemy zapasowe i inne, mnigjsze
dedykowane instalacje w odizolowanych czesciach ich infrastruktury komunikacyjnej.

D> Najbardziej doceniane funkcje:

= tatwosé uZytkowania DESTINATION IP e & + x

—> Diagnostyka awarii lub problemdw operacyjnych nawet do poziomu aplikacji

—> Prognozowanie i zapobieganie wypadkom, naruszeniom bezpieczenstwa danych,
przegladanie nietypowych i podejrzanych transakcji i préb dostepu itp.

= Mozliwos$¢ monitorowania zmian konfiguracji wprowadzanych przez operatoréw systemu

—> Diagnozowanie i rozwigzywanie problemdw zwigzanych z bezpieczenstwem

= Sledzenie dostepu, dziatari uzytkownika, wypetniania uméw SLA, wymagan dotyczacych
audytu itp.

—> Zabezpieczanie dowoddéw na potrzeby analizy sgdowej i dochodzen w sprawie incydentéw
z naruszeniem bezpieczenstwa

= Przegladanie i monitorowanie zgodnosci

INFORMACIJE O PRODUCENCIE | REFERENCJE KLIENTOW

Prace nad LOGmanager trwajg od 2014 roku | jest to flagowy produkt firmy Sirwisa S.A. z siedzibg w Pradze. Do daty
wydania tego studium przypadku, LOGmanager miat ponad 130 zadowolonych klientow i mozna znalez¢ konkretne

referencje na stronie www.logmanager.pl. Naszymi klientami sg nie tylko wtadze rzadowe, ale takze firmy dowolnej
wielkoéci ze wszystkich sektoréw tj. korporacje biznesowe, organizacje bankowe i inne. Smiato, skontaktuj sie z nami, aby

uzyskac szczegodtowe referencje klientow bezposrednio z Twojej branzy.
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