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3> Studium Przypadku - Dr.Max

> Informacje o Firmie

Dr.Max to najpopularniejsza sie¢ aptek w Czechach. W sktad organizacji wchodzi ponad 400 aptek i 3 000 pracownikéw.
Grupa Dr.Max jest takze obecna w 7 innych krajach Europy, w tym w Polsce.

> Wyzwania

Grupa Dr.Max zarzadza mocno zréznicowanym srodowiskiem IT, ktére wspiera nie tylko apteki i magazyny, ale takze caty proces
dystrybucji, produkcji i rozwoju lekéw. Infrastruktura IT Dr.Max sktada sie z wielu serwerdw, stacji roboczych, baz danych, aplikacji
oraz rozbudowanej sieci tgczacej to wszystko w catos$é. Kazdy z posiadanych przez Dr.Max systeméw generuje duze iloSci istotnych
danych maszynowych dotyczgcych wydajnosci, btedéw, bezpieczenstwa czy aktywnosci uzytkownikéw i administratoréw. Z powodu
braku scentralizowanego dostepu do logow, zespoty odpowiedzialne za zarzadzanie infrastrukturg klienta miaty ogromny problem
z efektywnym rozpoznawaniem i rozwigzywaniem probleméw — réwniez tych zwigzanych z bezpieczenstwem. W odpowiedzi na te
wyzwania oraz w celu osiggniecia petnego wgladu w zdarzenia majgce miejsce w infrastrukturze, zostata podjeta decyzja
o zunifikowaniu miejsc zbierania i przechowywania logéw do pojedynczego rozwigzania. Klientowi zalezato na systemie wspierajgcym
przechowywanie logdw przez dtugi czas, zapewniajgcym jednoczesnie bezpieczenstwo danych poprzez brak mozliwosci ich
modyfikacji oraz udostepniajgcym przejrzysty i elastyczny interfejs, prezentujacy zbierane dane w przyjaznej formie. Dodatkowym
wymogiem dla poszukiwanego systemu byt brak jakichkolwiek ograniczen licencyjnych (np. ilos¢ procesowanych logéw w jednostce
czasu czy maksymalna ilos¢ monitorowanych urzgdzen) oraz mozliwos$¢ obstugi duzej liczby zdarzen na sekunde.
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2> LOGmanager—Fazy Implementagji

I. Faza

Celem pierwszej fazy byta weryfikacja parametrow technicznych rozwigzania. Do testow dostarczony zostat LOGmanager-M
z zasobami dyskowymi o rozmiarze 12TB. Podczas instalacji system zostat zintegrowany z Active Directory klienta, aby umozliwi¢
logowanie uzytkownikéw bez koniecznosci manualnego tworzenia kont w systemie. Nastepnie wybrane systemy klienta zostaty
skonfigurowane do wysytania logéw do LOGmanagera w celu weryfikacji jego wydajnosci oraz mozliwosci analitycznych.

Il. Faza

Celem drugiej fazy byto wdrozenie produkcyjne. Dostarczony LOGmanager-XL o rozmiarze 100TB zostat uruchomiony w klastrze
z maszyng dostarczong w Fazie |. Po zakorczeniu replikacji danych pomiedzy oboma elementami klastra, LOGmanager-M zostat
odtaczony, a LOGmanager-XL zostat przetagczony w tryb produkcyjny.

Il. Faza

Wybrane aplikacje i serwery zostaty skonfigurowane do wysytania logéw do LOGmanagera, a nastepnie tam, gdzie byto
to konieczne (np. dla aplikacji autorskich) zostaty utworzone odpowiednie parsery. Ze wzgledu na ekstremalnie wysoka ilos¢
zdarzen generowanych z systeméw bezpieczenstwa klienta, proces zbierania danych zostat zoptymalizowany, umozliwiajac ciggte
procesowanie 10 000 zdarzen na sekunde (do 25 000 zdarzen na sekunde w szczycie). Dziennie jest procesowane
okoto 250-350GB danych.

IV. Faza

W koricowej fazie projektu przeprowadzony zostat trening dla administratorow, specjalistdw wsparcia IT oraz reszty zespotéw IT,
skupiony na obstudze systemu i tworzeniu wtasnych parseréw. Dodatkowo przeprowadzonych zostato kilka warsztatow,
adresujgcych specyficzne potrzeby kazdego z zespotéw.

KORZYSCI DLA KLIENTA

LOGmanager w petni spetnit oczekiwania klienta. Dzieki profesjonalnemu podejsciu oraz ciggtemu wsparciu dostarczanemu przez
BIT SERVIS (certyfikowany partner), system zostat szybko i bezproblemowo wdrozony, a nastepnie zmigrowany ze srodowiska
testowego do produkcyjnego.

LOGmanager jest wykorzystywany przez zespdt bezpieczenstwa do prowadzenia nadzoru nad infrastrukturg, a takze przez
administratorow i specjalistow wsparcia IT do rozwigzywania codziennych problemoéw operacyjnych. Najczesciej
wykorzystywane funkcjonalnosci obejmujg zbieranie i analize aktywnosci uzytkownikow, szybkie wyszukiwanie i filtrowanie
informacji operacyjnych (np. stan urzadzenia) niezbednych do rozwigzywania probleméw oraz automatyczne powiadomienia
dotyczace wykrycia wystgpienia zdefiniowanych zdarzen (np. wiele nieudanych préb logowania).

Klient docenia takze mozliwos¢ tworzenia elastycznych dashboarddw, prezentujgcych zbierane logi w logicznej formie grafow i
wykresow, a takze, dzieki uzyciu Blockly, prosty sposdb na pisanie wtasnych parseréw, niezbednych do poprawnej obstugi logéw
z aplikacji autorskich.

KLIENT DOCENIA:

= Krotki proces wdrozenia z weryfikacjg funkcjonalnosci przed zakupem oraz natychmiastowg gotowos¢ systemu do dziatania.
= Korelacje zdarzen logon/logoff z catej infrastruktury.

= tatwy dostep do zdarzen z systemdw plikdw (kto i kiedy edytowat/usuwat/kopiowat dane).

= Mozliwos¢ monitorowania zmian wprowadzanych przez administratorow.

= Wsparcie w procesie diagnostyki i rozwigzywania incydentéw bezpieczenstwa.

= Bezpieczenstwo przechowywania dowodow incydentdéw bezpieczernstwa.

= Efektywne wsparcie w rozwigzywaniu codziennych problemow z infrastruktura.

= tatwos¢ integracji systemow nie wspieranych natywnie przez LOGmanager.

= Zunifikowany i prosty w wykorzystaniu interfejs.

= Transparentnos¢, wysokg wydajnos¢ oraz minimalne wymagania operacyjne.

= Granularny dostep do danych (mozliwos¢ ograniczenia dostepu do danych wybranym grupom uzytkownikéw).

O PRODUCENCIE ORAZ REFERENCIE

LOGmanager istnieje od 2014 roku jako flagowy produkt Sirwisa a.s., firmy z siedzibg w Pradze. W dniu wydania tego Case
Study, LOGmanager zostat wdrozony u ponad 160 zadowolonych klientéw — wybrane referencje dostepne sg

na stronie www.logmanager.pl. Nasi klienci pochodzg z kazdego sektora rynku, od organizacji rzadowych,
przez korporacje, banki, telekomunikacje, e-commerce i inne. Zachecamy do kontaktu w celu poznania szczegétowych

referencji z Twojego obszaru zainteresowania.

www.logmanager.pl



