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>> LOGmanager - POC

Integralng czescig kazdego procesu zakupowego LOGmanagera sg testy funkcjonalnosci produktu — zwane inaczej PoC (Proof of
Concept). Testy umozliwiajg weryfikacje dziatania systemu LOGmanager w srodowisku produkcyjnym, najczesciej w kontekscie
specyficznych probleméw danej infrastruktury i potwierdzenie przydatnosci produktu do realizacji zadania zarzadzania logami.
Warto mieé¢ na uwadze, ze PoC z zatozenia pokrywa jedynie wybrane use-case’y klienta (zazwyczaj do 5ciu) i w zaden sposob nie
moze zastgpi¢ petnego wdrozenia LOGmanagera.

PoC jest realizowane przez certyfikowanego partnera systemu LOGmanager, zazwyczaj przy wsparciu inzyniera producenta.

Broszura w szczegétach definiuje pojedyncze kroki ktére powinny byé wykonane, aby przeprowadzi¢ udane PoC — w tym
odpowiedzialnosci kazdej zainteresowanej strony, harmonogram oraz check-liste instalacyjna.

> Wywiad Techniczny

Jak sugeruje nazwa, celem PoC jest udowodnienie konceptu, rozumianego jako uzyteczno$¢ systemu do realizacji funkcjonalnosci
zarzadzania logami. Poniewaz jest to skomplikowany temat zahaczajgcy o wiele réznych obszaréw IT, podstawowe wymagania
ktore produkt powinien spetni¢ muszg by¢ uzgodnione i zaakceptowane przez kazdg ze stron przed rozpoczeciem PoC.
Rozpoczynanie testow bez wczesniejszego ustalenia konkretnego celu, moze doprowadzi¢ do zakonczenia projektu
z negatywnym wynikiem.

Ponizej znajduje sie lista pytan majgcych na celu lepsze zrozumienie wymagan klienta w kontekscie zarzadzania logami:
1. Cele/Zadania — Co starasz sie osiggnac¢? Jaki jest gtdwny powdd rozwazania zakupu rozwigzania SEM/SIEM?

2. Krytyczno$¢ — Czy problem ktéry starasz sie rozwigzac jest nagty, w takim sensie ze kazdy moment zwtoki jest dla Ciebie
kosztowny?

3. Sukces — Jak zamierzasz mierzyc¢ sukces testow? Czy byto to do tej pory rozwazane?

4. Wymagania — Czy masz jakies specyficzne wymagania co do rozwigzania - ograniczenia wynikajace z prawa, regulacji,
polityk?

5. Funkcjonalnosci — Jakie funkcjonalnosci najbardziej Cie interesujg — przyktadowo: raportowanie, alertowanie, korelacje,
szybkie wyszukiwanie danych, wizualizacje?

6. Konkurencja — Czy masz doswiadczenie z innymi rozwigzaniami do zarzadzania logami? Czy testowates inne produkty ale
ostatecznie stwierdzites, ze nie sg dla Ciebie? Czy planujesz testowac inne produkty?

EVENTS OVER TIME BY SEVERITY a + x
View » | @ Zoom Out | @ critical (19) @ medium (105) @ high (135) count per 5m | (259 hits)

125
10.0
75

FLOWMON RATED SEVERITY ® # + x | FLOWMON SIGNATURE ® # 4 x | FLOWMON TERMS e © & + x
@ medium (135) @ high (105) @ low (90) @ critical (19) @ ANOMALY (86) @ DNSANOMALY (80) @ DHCPANOM (66) Term Count Action
@ MULTICAST (27) @ UPLOAD (25) @ ALIENDEV (20) @ SCANS (18)
@ COUNTRY (14) @ DICTATTACK (12) BT EeEl e Qe
100 DNS traffic anomaly 20 Qe

DHCP anomaly 66 Qo

Multicast traffic 27 Qe
I O | e = ao
MENLQLAERARNES, & 2.2




> Harmonogram

Testy PoC rozwigzania LOGmanager zazwyczaj trwajg minimum 2 tygodnie. Kazde PoC jest inne, totez ciezko zdefiniowac

doktadne kroki, niemniej jednak z dotychczasowych doswiadczen wynika, ze ponizszy harmonogram sprawdza sie najlepiej:

Faza przygotowania:
1. Wywiad techniczny — 30min max — rozpoznanie gtéwnych probleméw i potrzeb z zakresu zarzadzania logami.

2. Prezentacja LOGmanager/demo — 1 do 2 godzin — przeglad najwazniejszych funkcjonalnosci produktu w kontekscie
wczesniejszego wywiadu.

3. Wymiarowanie s$rodowiska i oferta — utworzenie oferty w oparciu o wymiarowanie $rodowiska. Celem jest
upewnienie sig, ze klient dysponuje wystarczajgcym budzetem na zakup rozwigzania.

4. Spotkanie przygotowawcze — 30min — celem spotkania jest ostateczne zdefiniowane kryteridow sukcesu dla PoC.

Faza PoC:

1. Instalacja — 2 do 3 godzin - instalacja rozwigzania demo w Srodowisku klienta i konfiguracja wybranych Zrédet
danych.

2. Tuning — 1 do 2 godzin — podtgczenie kolejnych zrédet. Konfiguracja funkcjonalnosci wymaganych przez klienta (na
przyktad alertowanie, dashboardy, raporty).

3. Kolejne spotkania zgodnie z potrzebami. Ciggty nadzér nad postepami PoC.

4. Podsumowanie — 1 do 2 godzin — przeglad zebranych danych, prezentacja realizacji gtéwnych celéw uzgodnionych z
klientem.

>> Odpowiedzialnosci

Aby testy PoC zakonczyty sie sukcesem kazda zaangazowana strona podlega pewnym odpowiedzialnosciom, ktére powinna

spetnic.
Ponizej opisane zostaty wymagania w stosunku do kazdej ze stron: LOGmanager
Klient: O Overview
e Definicja gtéwnych celéw PoC (wspdlnie z Inzynierem producenta/partnera).
e Dostarczenie jasno zdefiniowanych kryteriéw sukcesu dla PoC. K Logs
e Aktywne uczestnictwo w wywiadzie technicznym.
e Wyznaczenie inzyniera odpowiedzialnego za nadzér nad postepami PoC w kontekscie all Dashboards
wczesniejszych ustalen.
Q, Search

e  Wypetnienie listy wymagan instalacyjnych.

e  Wypetnienie dokumentu wymiarujgcego, zapewnienie dostepnosci budzetu na podstawie Reports
otrzymanej oferty. ' . . . _ _ ' £ Reports files

e W przypadku PoC odbywajgcego sie on-site, zapewnienie oddzielnego pomieszczenia do

kazdego spotkania PoC. Aperts
Y Alert contexts
Partner: —
e  Wsparcie klienta w definicji celow PoC oraz kryteriéw sukcesu. i= Templates
e Wyznaczenie inzyniera odpowiedzialnego za prowadzenie PoC w kontekscie wczesniejszych 2 Syslog output
ustalen.
e Przygotowanie oferty w oparciu o wymiarowanie srodowiska. A parser

e Koordynacja komunikacji pomiedzy stronami.
‘Ml Sources
Inzynier partnera lub producenta:
e Instalacja rozwigzania. £+ System
e Konfiguracja rozwigzania w zgodzie z wymaganiami.

e  Wsparcie inzyniera klienta w obstudze produktu, przekazanie podstawowej wiedzy o

produkcie. @ Network
e Rozwigzywanie biezgcych problemdw, odpowiadanie na techniczne pytania.
e Utworzenie pisemnego podsumowania PoC. 4 Users
e Po zakonczeniu PoC — wyczyszczenie produktu z danych klienta.
e Help

: www.logmanager.pl



>> Wymagania instalacyjne

Ponizsza lista definiuje dane potrzebne do przeprowadzenia szybkiej i bezproblemowej instalacji. Dotagczony do tego

dokumentu jest arkusz Excel, ktéry powinien zosta¢ wypetniony przez klienta i dostarczony do Inzyniera odpowiedzialnego za
prowadzenie PoC przed rozpoczeciem testow.

1. Lista zrédet danych ktére majg by¢ zbierane przez LOGmanagera, w tym: Typ Zrdédta (nazwa producenta, funkcja
systemu, wersja oprogramowania); IP Zzrodta; Port docelowy na ktéry wysytane bedg logi; Przewidywana ilo$¢ logéw z
systemu (mato, srednio, duzo);

2. Dane sieciowe potrzebne do wdrozenia systemu: Adres IP; Maska podsieci; Brama domysina; Podstawowy DNS;
Zapasowy DNA; Server/y NTP;

3. Dane przekainika SMTP (potrzebne do wysytania alertéw bezpieczenistwa i systemu): Adres IP/Nazwa hosta; Port;
Zrédtowy adres email (adres email widoczny jako nadawca wiadomosci — pole FROM); Login/hasto, jezeli przekaznik
SMTP wymaga podania poswiadczen; Adres email administratora (adres email na ktéry LOGmanager bedzie wysytat
powiadomienia o problemach operacyjnych, takich jak konczace sie miejsce w buforze);

4. W przypadku potrzeby integracji z LDAP: Adres IP serwera LDAP; Adres IP zapasowego serwera LDAP; Port;
Podstawowa struktura, np.: DC=test,DC=example,DC=com; Sufiks, e.g.: @test.example.com; Login/hasto dostepowe;
Lista grup uprzywilejowanych ktére majg mie¢ dostep do systemu;

5. W przypadku wykorzystania agenta WES: Skonfigurowany Rekord DNS SRV zgodnie z dokumentacja:
(https://doc.logmanager.cz/manual/3.5.2/en/devices/microsoft-windows-event-sender.html)

2> Wymagania fizyczne

1. PoC realizowane jest na platformie demo, wykorzystujgcej PC Intel NUC (115mm x 111mm x 48.7mm). Wymagania co do
miejsca to niewielka ptaska przestrzen oraz pojedyncze zrddto zasilania, najlepiej podtgczone do UPSa.

2. Potaczenie ethernet — 100/1000Base-T w VLANie przeznaczonym do transferu logéw. Dostep do Internetu na czas trwania
PoC nie jest wymagany, ale zdalny dostep do rozwigzania dla inzyniera odpowiedzialnego za testy jest mile widziany.

> Check-lista instalacyjna

Instalacja rozwigzania LOGmanager na testy obejmuje uruchomienie rozwigzania w srodowisku IT klienta i konfiguracje zgodnie
z wymaganiami. Czas potrzebny na instalacje rozwigzania zalezy od Srodowiska i wymagan klienta, ale zazwyczaj nie przekracza

3 godzin.
1. Podstawowa konfiguracja:

e Podtgczenie rozwigzania demo do sieci poprzez skonfigurowanie podstawowego interfejsu (Adres IP, Maska,
Brama, DNS, NTP)

e Sprawdzenie dostepnosci GUI.

e Sprawdzenie dostepnosci serwera aktualizacji, sprawdzenie wersji LOGmanagera i aktualizacja do najnowszej
(jezeli wymagane).

e Wylaczenie wysytania telemetrii do producenta.
e Konfiguracja SMTP i test wysytania wiadomosci.
e Opcjonalnie:
e Utworzenie grup uzytkownikéw i praw dostepu do rozwigzania (lokalnie badz za pomocg AD/LDAP).

e W przypadku planowanego wykorzystania agenta WES, konfiguracja rekordu DNS SRV zgodnie z

dokumentacja.
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e Sprawdzenie dostepnosci klasyfikatora i parsera dla danego zrddta. Dopisanie adresu IP do IP Prefix Listy
(jezeli konieczne).

2. Podtaczenie Zzrodet logéw i zdarzen:

e Wsparcie inzyniera klienta w konfiguracji urzgdzen zrédtowych do wysytania logow.

e Weryfikacja poprawnosci zbierania i parsowania logow (sugerowane wykorzystanie natywnych
dashboardéw dla danego rodzaju zrédta — grafy powinny by¢ poprawnie wypetniane, wszelkie rozbieznosci
moga $wiadczy¢ o niepoprawnym parsowaniu).

e Dla systeméw Windows:
e  Weryfikacja dostepnosci systemu LOGmanager ze stacji/serwera na porcie 443/20514/20515.
e Upewnienie sie co do poprawnosci rozwigzywania rekordu SRV na adres IP LOGmanagera.
e Instalacja agenta WES na stacji/serwerze.
e  Weryfikacja poprawnosci dodania stacji do LOGmanagera w menu Windows Agents List.
e Konfiguracja filtrow i ustawien zbierania logéw globalnie lub per-stacja.

e Weryfikacja poprawnosci pobierania i parsowania logdw ze stacji/serwera

2. W przypadku zrédet do ktorych nie istniejg parsery:

e Utworzenie klasyfikacji na podstawie wybranego atrybutu META logu (np. Zrédtowe IP, port docelowy,
nazwa programu w nagtéwku syslog). Akcja klasyfikacji ustawiona na TAG.

e Wsparcie inzyniera klienta w konfiguracji urzgdzenia zrédtowego do wysytania logéw.
e  Weryfikacja poprawnosci zbierania i targowania logéw.
e  Eksport logow do pliku CSV w formacie RAW.

e Przekazanie wyeksportowanego pliku CSV do inzyniera producenta w celu tworzenia parsera.
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Uwagi i komentarze dotyczace tresci prosimy wysytaé na: security-team@logmanager.com.

O PRODUCENCIE ORAZ REFERENCIE

LOGmanager istnieje od 2014 roku jako flagowy produkt Sirwisa a.s., firmy z siedzibg w Pradze. Wybrane referencje

dostepne s3 na stronie www.logmanager.pl. Nasi klienci pochodzg z kazdego sektora rynku, od organizacji rzagdowych,
finansowych, przez banki, telekomunikacje, e-commerce i inne. Zachecamy do kontaktu w celu poznania szczegétowych
referencji z Twojego obszaru zainteresowania — na zyczenie zorganizujemy spotkanie z wybrang Organizacjg z naszej listy

g www.logmanager.pl

referencyjnej.
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