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> Abstrakt

Kazda organizacja stosuje liczne S$rodki bezpieczenstwa, aby utworzy¢ i utrzymac¢ odpowiedni poziom ochrony swojego biznesu przed
zagrozeniami takimi jak ataki hakerskie, katastrofy naturalne czy incydenty operacyjne. Niestety, ze wzgledu na wysoki poziom skomplikowania
tematu oraz ilo$¢ najrézniejszych proceséw, procedur oraz narzedzi, bezpieczenstwo organizacji czesto staje sie niezorganizowane lub nawet
nieadekwatne w stosunku do ryzyka.

ISO 27001:2013 to miedzynarodowy standard bezpieczenstwa dostarczajgcy sprecyzowanych wymagan dotyczacych tworzenia,
implementowania, zarzadzania i ciggtego doskonalenia Systemu Zarzadzania Bezpieczeristwem Informacji (eng. ISMS — Information Security
Management System). Istnieje wiele powodow, dla ktérych warto przejsé¢ przez proces certyfikacji 1ISO — niektore organizacje robig to, aby
0siggnac zgodnosé z zapisami prawnymi kraju w ktérym dziatajg, standardami czy nawet SLA — inne po prostu aby udowodni¢ swoim klientom, ze
podchodzg do tematu bezpieczernstwa na powaznie. Posiadanie ISMS wdrozonego zgodnie z zapisami ISO 27001:2013 jest dowodem na dojrzatos¢
organizacji w zakresie bezpieczerstwa.

Niezaleznie od powodu, spetnienie wszystkich wymagan 1SO 27001:2013 nie jest tatwym zadaniem. Standard ten uwzglednia ponad 100 zapisdw,
poruszajacych niemal kazdy aspekt dziatania organizacji, od polityk i procedur, zasobdw ludzkich, fizycznej kontroli dostepu czy kontaktéw z
zewnetrznymi dostawcami, do zabezpieczen skupionych bardziej na IT takich jak zbieranie i monitorowanie logéw, kryptografia czy ochrona przed
ztosliwym oprogramowaniem.

Nie istnieje system, ktére rozwigzatby wszystkie problemy zwigzane z wdrozeniem ISO. Jedyna stuszna metoda na uzyskanie certyfikacji to
poruszanie sie krok po kroku do celu. Oczywiscie nie oznacza to, ze nie mozna usprawnic tego procesu — rozwigzania SIEM takie jak LOGmanager,
dzieki ich holistycznemu wgladowi w infrastrukture, sa ogdlnie znanym i akceptowanym wsparciem w osigganiu zgodnos$ci z najrézniejszymi
standardami, nie tylko ISO.

> Cel dokumentu

Celem tego dokumentu jest dostarczenie przejrzystych informacji, ktére z zapiséw 1SO 27001:2013 mozna spetni¢ lub przynajmniej utatwic
osiggniecie zgodnosci wykorzystujac system LOGmanager.

LOGmanager to rozwigzanie SEM/SIEM zbierajace logi z dowolnego urzgdzenia w sieci, umozliwiajgce przechowywanie ich w niezmodyfikowanej
formie oraz udostepniajace je do przeszukiwania i analizy. LOGmanager pozwala takie na tworzenie powiadomien (alertéw) w przypadku
wykrycia w logach zdefiniowanych uprzednio parametréw oraz korelacje zdarzen pomiedzy réznym zrédtami. Gtdwna sitg systemu jest jego prosty
i intuicyjny interfejs, utworzony z mysla o matych-srednich organizacjach i wiecznie zabieganych administratorach.
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A.6.2 Urzadzenia mobilne i telepraca

Cel: Zapewnic¢ bezpieczenstwo telepracy i stosowania urzagdzen mobilnych

A.6.2.1 Polityka stosowania

Nalezy w

urzadzen mobilnych

wspierajgce jg zabezpieczenia w
celu zarzadzania ryzykami
wynikajgcymi z uzytkowania
urzadzen mobilnych.

prowadzi¢ polityke oraz

Zbieraj logi z MDM/VPN/Bezposrednio w celu
monitorowania wykorzystania urzadzen i ich

lokalizacji.

Nalezy
wspieraj
celu

A.6.2.2 Tel
6 elepraca pobiera

przechowywanych w miejscach
wykonywania telepracy.

wdrozy¢ polityke oraz
ace jg zabezpieczenia w
ochrony informacji
nych, przetwarzanych i

Zbieraj logi z VPN i stacji koricowych w celu
monitorowania logowania/wylogowania

uzytkownikoéw i ich lokalizacji.

Zbieraj logi z AV aby wykrywa¢ zagrozenia malware.
Utworz alerty dotyczace krytycznych zdarzen takich jak
préby logowania brute force lub z podejrzanych
lokalizacji (np. z panstw nie zwigzanych w zaden

sposdb z organizacj3).

A.9.1 Wymagania biznesowe wobec kontroli dostepu

Cel: Ograniczy¢ dostep do informacji i Srodkéw przetwarzania informacji

A.9.1.2 Dostep do sieci i ustug

Uzytk

sieciowych
otrzyma

dostep wytacznie do tych sieci i
ustug sieciowych, do ktorych

ownicy powinni mie¢

li wyrazne uprawnienia.

Zbieraj logi z Kontrolerow Domeny/VPN/Urzgdzen
WLAN w celu $ledzenia udanych/nieudanych zdarzen
uwierzytelniania i potwierdzania skutecznosci

wdrozonej polityki dostepu.

Utworz alerty dotyczace nieuprawnionych logowan.
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Statystyki VPN — czas trwania sesji, najczesciej obserwowani uzytkownicy, lokalizacja GeolP.
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Zabezpieczenie 1SO27001

Opis zabezpieczenia

Jak LOGmanager pomaga osiggna¢ zgodnosc

A.9.2 Zarzgdzanie dostepem uzytkownikéw

Cel: Zapewni¢ dostep uprawnionym uzytkownikom i zapobiec nieuprawnionemu dostepowi do systemdw i ustug.

A.9.2.1 Rejestrowanie i
wyrejestrowywanie
uzytkownikow

W celu umozliwienia
przydzielania praw dostepu
nalezy wdrozy¢ formalny proces
rejestrowania i
wyrejestrowywania
uzytkownikow.

Zbieraj logi z Kontrolera Domeny w celu $ledzenia
tworzenia/usuwania/zawieszania kont uzytkownikow.
Przesytaj logi audytowe potwierdzajgce akcje
utworzenia/usuniecia konta do systemu ticketowego.
Utworz alert dotyczacy prob uzycia kont zawieszonych
lub usunietch.

A.9.2.2 Przydzielanie dostepu
uzytkownikom

Nalezy wdrozy¢ formalny proces
przydzielania dostepu
uzytkownikom w celu nadawania
lub odbierania praw dostepu do
wszystkich systeméw i ustug
wszystkim kategoriom
uzytkownikow.

Zbieraj logi z Kontrolera Domeny w celu $ledzenia akcji
nadawania/obierania praw dostepu.
Przesytaj logi audytowe potwierdzajgce akcje
nadawania/obierania praw dostepu do systemu
ticketowego.

A.9.2.3 Zarzadzanie prawami
uprzywilejowanego dostepu

Przydzielanie i wykorzystywanie
praw uprzywilejowanego
dostepu nalezy ograniczyc i
nadzorowac.

Zbieraj logi z Kontrolera Domeny w celu $ledzenia akcji
nadawania/obierania praw dostepu dla kont
uprzywilejowanych.

Monitoruj logowania/wylogowania kont
uprzywilejowanych.

Utworz cykliczne raporty dotyczgce wykorzystania
kont uprzywilejowanych aby zapewni¢ wtasciwe
wykorzystanie (np. odebranie przywilejow
nieuzywanego konta).

Przesytaj logi audytowe potwierdzajgce akcje
nadawania/obierania praw dostepu do systemu
ticketowego.

A.9.3 Odpowiedzialnos¢ uzytkownikdw

Cel: Zapewni¢ rozliczalno$¢ w celu ochrony ich informacji uwierzytelniajgcych.

A.9.3.1 Stosowanie poufnych
informacji uwierzytelniajacych

Uzytkownicy powinni mie¢
obowigzek przestrzegania
przyjetych w organizacji zasad
stosowania poufnych informacji
uwierzytelniajacych.

Zbieraj logi z Kontrolera Domeny/Stacji Koricowych i
$ledz wykorzystanie kont w celu wykrywania
wykorzystania pojedynczego konta przez wiecej niz
jednego uzytkownika.
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Zabezpieczenie 1SO27001

Opis zabezpieczenia

Jak LOGmanager pomaga osiggnac¢ zgodnosc

A.9.4 Kontrola dostepu do systeméw i aplikacji

Cel: Zapobiec nieuprawnionemu dostepowi do systemow i aplikacji.

A.9.4.1 Ograniczenie dostepu do
informacji

Dostep do informacji oraz funkcji
systemu aplikacyjnego nalezy
ograniczac zgodnie z polityka

kontroli dostepu.

Zbieraj logi z systemow plikdw i monitoruj dostep do
danych przez autoryzowanych uzytkownikéw.
Utworz alerty dotyczace nieautoryzowanego uzycia badz
podejrzanych zdarzen (np. duza ilo$¢ usunietych plikow
w krétkim czasie).

A.9.4.2 Procedury bezpiecznego
logowania

Tam, gdzie polityka kontroli
dostepu tego wymaga, dostep do
systemow i aplikacji powinien
by¢ kontrolowany przez
procedure bezpiecznego
logowania.

Zbieraj logi dotyczace logowania/wylogowania oraz
sukcesu/porazki tych akgji.
Utworz alerty dotyczace préb uzyskania dostepu do kont
metodg sitowa (Brute Force).

A.9.4.4 Uzycie
uprzywilejowanych programow
narzedziowych

Wykorzystywanie
uprzywilejowanych programéw
narzedziowych umozliwiajacych
obejscie zabezpieczen systemow

i aplikacji, powinno podlegac
ograniczeniom i Scistemu
nadzorowi.

Loguj wykorzystanie uprzywilejowanego
oprogramowania.

A.9.4.5 Kontrola dostepu do
kodow Zzrédtowych programow

Dostep do kodu zrédtowego
programéw powinien by¢
ograniczony.

Zbieraj logi dotyczace dostepu i zmian w repozytoriach.

A.10.1 Zabezpieczenia kryptograficzne

Cel: Zapewni¢ wtasciwe i skuteczne wykorzystanie kryptografii do ochrony poufnosci, autentycznosci i/lub integralnosci

informacji.

A.10.1.2 Zarzadzanie kluczami

Nalezy opracowaé polityke
dotyczaca korzystania, ochrony i
okreséw waznosci kluczy
kryptograficznych i wdrozy¢ jg na
wszystkich etapach cyklu zycia
kluczy.

Zbieraj i loguj zdarzenia dotyczgce zarzadzania kluczami
(np. utworzenie/usuniecie/modyfikacja).

A.11.1 Obszary bezpieczne

Cel: Zapobiec nieuprawnionemu fizycznemu dostepowi, szkodom i zaktéceniom w informacjach i srodkach przetwarzania
informacji nalezgcych do organizacji.

A.11.1.2 Fizyczne zabezpieczenie
wejsc

Bezpieczne strefy nalezy chronic
odpowiednimi zabezpieczeniami
wej$¢ zapewniajgcymi dostep
wytgcznie osobom
uprawnionym.

Zbieraj logi z urzadzen kontroli dostepu w celu
monitorowania czaséw wejscia/wyjscia do/z obiektu i
pomieszczen.
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Zabezpieczenie 1SO27001

Opis zabezpieczenia

Jak LOGmanager pomaga osiggngc zgodnosc

A.12.2 Ochrona przed szkodliwym oprogramowaniem

Cel: Zapewnic¢ informacjom i srodkom przetwarzania informacji ochrone przed szkodliwym oprogramowaniem.

A.12.2.1 Zabezpieczenia przed
szkodliwym oprogramowaniem

Nalezy wdrozy¢ zabezpieczenia
wykrywajgce, zapobiegajgce i
odtwarzajace, ktére stuzg
ochronie przed szkodliwym
oprogramowaniem, w potgczeniu
z wiasciwym uswiadamianiem
uzytkownikdw.

Zbieraj logi ze wszystkich narzedzi bezpieczeristwa w
sieci w celu konsolidacji widokéw do jednej konsoli.
Zbieraj logi z oprogramowania antywirusowego i
generuj cykliczne raporty w celu potwierdzenia
aktualnosci sygnatur.

Utworz alerty dotyczace incydentdw wykrytych przez
narzedzia bezpieczenstwa.

Wykonuj okresowe aktywnosci threat hunting (np.
przegladanie logéw dotyczacych ruchu sieciowego w
celu wykrycia podejrzanych kanatéw komunikacji).
Wykorzystuj system LOGmanager do prowadzenia
procesu odpowiedzi na incydenty i ustalania gtéwnej
przyczyny (eng. Root Cause Analysis).

A.12.4 Rejestrowanie zdarzen i monitorowanie

Cel: Rejestrowac zdarzenia i zbiera¢ materiat dowodowy.

A.12.4.1 Rejestrowanie zdarzen

Nalezy tworzyé, przechowywac i
systematycznie przeglgdac
dzienniki zdarzen rejestrujgce
dziatania uzytkownikéw, wyjatki,
usterki oraz zdarzenia zwigzane z
bezpieczenstwem informacji.

Wykorzystaj system LOGmanager do zbierania logéw z
dowolnego Zrédta w Twojej infrastrukturze i
przechowuj tak dtugo, jak bedzie to konieczne (w
zaleznosci od dostepnej przestrzeni dyskowej - lub na
zewnetrznym storage).

Wykorzystaj istniejgce badz stwdrz wtasne wizualizacje
logdéw aby usprawnic proces ich analizy.
Wykorzystaj istniejgce lub stwdrz wtasne alert
dotyczace zdarzen bezpieczenstwa.

A.12.4.2 Ochrona informacji w
dziennikach zdarzen

Srodki stuzace rejestrowaniu
zdarzen oraz informacje w
dziennikach zdarzen nalezy
chroni¢ przed manipulacjq i
nieuprawnionym dostepem.

Logi przechowywane w systemie LOGmanager nie
moga by¢ usuniete ani zmodyfikowane.

Logi podlegajgce archiwizacji na zewnetrznych
nosnikach sg podpisywane cyfrowo, dzieki czemu
mozna bezsprzecznie potwierdzic ich integralnosc i
wykorzystac jako dowdd w sprawie sgdowe;.

A.12.4.3 Rejestrowanie dziatan
administratoréw i operatorow

Dziatania administratorow i
operatorow systemow nalezy
rejestrowac, a dzienniki chronié¢ i
systematycznie przeglagdac.

Wykorzystaj LOGmanagera do zbierania logéw z
dowolnego Zrddta dotyczacych akgji
uprzywilejowanych uzytkownikdéw.

Przegladaj lokalne logi systemu LOGmanager aby

monitorowaé wprowadzane zmiany w konfiguraciji.

A.12.4.4 Synchronizacja zegarow

Zegary wszystkich istotnych
systemow przetwarzania
informacji w organizacji lub
domenie bezpieczenstwa nalezy
zsynchronizowac z jednym
wzorcowym zrodtem czasu.

LOGmanager dodaje witasny znacznik czasu (eng.
Timestamp) do kazdego odebranego logu, tym samym
zapewniajac odpowiednig synchronizacje czasu
wszystkich logéw.
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A.13.1 Zarzadzanie bezpieczenstwem sieci

Cel: Zapewni¢ ochrone informacji w sieciach oraz wspomagajacych je srodkach przetwarzania informacji.

A.13.1.1 Zabezpieczenia sieci

Sieci powinny by¢ zarzadzane i
nadzorowane w celu ochrony
informacji w systemach i
aplikacjach.

Zbieraj logi z urzadzen sieciowych.
Utworz alerty dotyczace krytycznych zdarzen.

Monitoruj dane z wielu zrédet w celu detekcji anomalii

w ruchu sieciowym.

A.13.1.2 Bezpieczenstwo ustug
sieciowych

Umowy dotyczgce wszystkich
ustug sieciowych, swiadczonych
wewnetrznie lub zlecanych na
zewnatrz, powinny zawieraé
zidentyfikowane mechanizmy
zabezpieczen, poziomy
Swiadczenia ustug i wymagania
dotyczace zarzadzania.

Zbieraj logi z urzadzen sieciowych.
Korzystajac z wizualizacji przegladaj parametry
techniczne urzadzen oraz skutecznos¢ regut zapor
sieciowych.

Utworz alerty dotyczace krytycznych zdarzen.

A.14.1 Wymagania zwigzane z bezpieczenstwem systemow informacyjnych

Cel: Zapewni¢, zeby bezpieczenstwo informacji byto nieodtgczng czescig systemow informacyjnych w catym cyklu zycia.

Dotyczy to rowniez wyma

gan wobec systemow informacyjnych dostarczajacych ustug w sieciach publicznych.

A.14.1.2 Zabezpieczanie ustug
aplikacyjnych w sieciach

Informacje przesytane w sieciach
publicznych, zwigzane z ustugami
Swiadczonymi przez aplikacje,
nalezy chronic¢ przed
nieuczciwymi dziataniami,

Zbieraj logi z Kontrolera Domeny oraz urzgdzen
sieciowych.
Utworz alerty dotyczace zmian wprowadzanych w
politykach GPO mogacych zaszkodzi¢ publicznym
ustugom.

ublicznych . . . . . L "
P y sporami dotyczgcymi umdw oraz Monitoruj ruch sieciowy w celu detekgji
nieuprawnionym ujawnieniem i niezaszyfrowanych kanatéw komunikacji (np.
zZmianami. przesytanie danych via FTP).
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Zabezpieczenie 1SO27001

Opis zabezpieczenia

Jak LOGmanager pomaga osiggnac¢ zgodnosé

A.14.3 Dane testowe

Cel: Zapewni¢ ochrone danych stosowanych do testow.

A.14.3.1 Ochrona danych
testowych

Dane testowe nalezy starannie
wybiera¢, chroni¢ i nadzorowad.

Zbieraj logi dotyczgce dostepu do danych testowych w
celu monitorowania kto uzyskuje do nich dostep i
kiedy.

A.15.1 Bezpieczenstwo informacji w relacjach z dostawcami

Cel: Zapewnic ochrone aktywow organizacji udostepnianych dostawcom.

A.15.1.2 Uwzglednianie
bezpieczenstwa w
porozumieniach z dostawcami

Nalezy ustanowi¢ wszystkie
istotne wymagania dotyczace
bezpieczenstwa informacji i
uzgodnic je z kazdym dostawcg,
ktory moze uzyskac dostep,
przetwarzac, przechowywad,
przesytac¢ lub dostarczaé
elementy infrastruktury
teleinformatycznej dla
przetwarzania informacji
nalezgcych do organizacji.

Zbieraj logi z urzadzen sieciowych/kontrolera domeny/
systeméw plikéw (oraz innych) w celu monitorowania
dziatan zewnetrznych dostawcow.

A.16.1 Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji oraz udoskonaleniami

Cel: Zapewnic spdjne i skuteczne podejscie do zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji, z
uwzglednieniem informowania o zdarzeniach i stabosciach.

A.16.1.2 Zgtaszanie zdarzen
zwigzanych z bezpieczenstwem
informacji

Zdarzenia zwigzane z
bezpieczenstwem informacji
nalezy zgtasza¢ odpowiednimi
kanatami zarzadczymi tak szybko,
jak tylko to jest mozliwe.

Zbieraj logi ze wszystkich narzedzi bezpieczeristwa w
sieci w celu ujednolicenia widoku zdarzen.
Utworz alerty i odbieraj powiadomienia o

potencjalnych incydentach bezpieczeristwa via email.

Utworz dzienne raporty bezpieczenstwa.

A.16.1.7 Gromadzenie materiatu
dowodowego

Organizacja powinna okresli¢ i
stosowad procedury identyfikacji,
gromadzenia, pozyskiwania i
utrwalania informacji, ktére
mogg stanowi¢ materiat
dowodowy.

Logi zapisane w bazie danych systemu LOGmanager
nie mogga by¢ usuniete, a logi przechowywane na
zewnetrznych nosnikach w ramach procesu
archiwizacji s3 podpisywane cyfrowo, dzieki czemu
moga stanowi¢ materiat dowodowy. Dostep do logéw
zawierajacych poufne informacje moze by¢
ograniczony do wybranej grupy uzytkownikow.

Uwagi oraz sugestie co do tresci prosimy kierowaé na adres: security-team@logmanager.com.

O PRODUCENCIE

LOGmanager powstat w 2014 roku jako flagowy produkt Czeskiej firmy Sirwisa A.S. z siedzibg w Pradze. Wybrane referencje od
naszych klientéw mozna znalez¢ na stronie www.logmanager.pl. Do ich grona zaliczajg sie organizacje kazdego rozmiaru i z kazdej
branzy, m.in. finansowe, ubezpieczenia, IT, jednostki Rzadowe i inne. Na zyczenie skontaktujemy panstwa z wybranym klientem,

ktory zgodzit sie na udzielenie referencji LOGmanager.

www.logmanager.pl
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