LOG manager

= Centralni Ulozisteé logt
Dostupny SIEM

Preco potrebujete log manazment?

V dnesnom svete, ktory je Uplne zavisly od IT, sa kazda organi-
zacia maximalne spolieha na svoju IT infrastruktdru. Ako firmy
rasty, narasta aj ich infrastruktira — aj mald organizacia moze
mat siet zloZenu zo stoviek komponentov: serverov, aplikacii,
databdz, koncovych bodov, loT zariadeni atd. Kazdy z tychto
komponentov s nami dokdZze komunikovat prostrednictvom
strojovych dat, ktoré produkuje — informuje nas o zmenach
konfiguracie, prevddzkovych stavoch, aktivitach, diagnostike a
o mnohom dalsom. Mat tie spravne data z logov je klucové
pre mnoho doélezitych uloh, akymi su prevadzka, monitoring,
diagnostika, audit, forenzné analyzy, tvorba reportov, sulad
s predpismi a zakonmi. Kazdého, kto by chcel spracovavat data
z logov, ¢akaju nasledovné vyzvy:

e Pochopenie udajov z logov

Neexistuje norma, ako by mali strojové data vyzerat. Mdme
tucty najroznejsich Standardov, no napriek tomu ma kazdy
vyrobca svoj vlastny pristup. Co je horie, kazda aktualizacia
systému moze priniest zmenu aktualneho forméatu logov. Preto
je ruc¢né spracovanie logov ¢asovo narocné. Prisposobovat sa
najroznejsim formatom a neustalym zmenam je nevyhnutné.

e Mazanie a zmeny

Starsie logy sa prepisuju novymi, to znamena, Ze ak prave neja-
ké logy potrebujete, nemusite ich uz najst. Ak by doslo
k naruseniu bezpecnosti, Utocnici po sebe zarucene zahladia
stopy tak, Ze ich okamZite zmazi/prepisu, ¢im vdm znemoznia
akukolvek dalsiu forenznd analyzu.

e Predpisy

Mat vyrieSeny manazment logov je klUcové na dosiahnutie
suladu s najroznejsimi Standardmi, predpismi a miestne platny-
mi zdkonmi (napr. o kybernetickej bezpecnosti, o ochrane
osobnych udajov, telekomunikacény zédkon, bankovy atd'.).

e Nemoznost centrdlneho vyhladavania

Uchovévanie logov v zariadeni, ktoré ich samo produkuje, ich
robi tazko dohladatelnymi — ¢o znacne spomaluje riesenia
incidentov. A ako vsetci vieme, ¢as su peniaze.

Vzhladom na vyssie uvedené skutocnosti je jasné, Ze kazda
organizéacia potrebuje zabezpecit manazment logov. Tradi¢né
log manaZmenty boli uréené Specidlne na potreby velkych or-
ganizacii. Vysledkom bol komplexny systém, ktory si vyZaduje
Specializované znalosti a velky tim vyskolenych [udi.

SPLNUJE POZADAVKY
ZAKONAO
KYBERNETICKE
BEZPECNOSTI A GDPR

Spolu s vysokou cenou to nutilo stredné a mensie spolo¢nosti

pouzivat open-source rieSenie. Nevyhodou open-source
rieSeni je, Ze sa vacsinou tazko implementujd a udrzuju,
zle sa s nimi pracuje alebo im chybaju kritické funkcie.

Riesenim je moderny systém na manazment logov.

LogmanaZment je pomocnikom vo vsetkych oblastiach IT
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Bez pochopenia strojovych dat je v nasich informaciach vzdy
medzera. Log manaiment je Siroko prijimané rieSenie
na zaplnenie tejto medzery.

LOGmanager je urceny pre malé aZ stredné organizacie
a jeho pouzivanie, Udrzba aj implementacia su jednoduché.
Je vybaveny vSetkymi kritickymi funkcionalitami na spravu
logov s najlepsim pomerom ceny a Uzitkovej hodnoty na trhu
vdaka hardvéru zahrnutému v cene a bezlicencnej politike.
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Aj malé zariadenie na manaZment logov si musi poradit s velkym
objemom ddt. Rychle spracovanie a dostatocne velké uloZisko
su nevyhnutnost, bez ktorej sa velké objemy dat nedaju spracovdvat.
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Oblasti spravy logov hodné Vasej pozornosti

IT operacia

20

incident? Je to stav, ked nefunguje business aplikacia alebo

Kriticky IT incident je stredobodom dnedného IT
sveta, je isty rovnako ako dane a smrt, pretoze skor
& neskdr sa mu nevyhneme. Co je to kriticky IT

infrastruktdra na fu naviazana. Takato situacia si vyZaduje
okamZiti reakciu a IT tim organizacie musi byt schopny
spolupracovat podla charakteru incidentu na rychlom
odstraneni chyby. V suvislosti s tym su zaZité dva pojmy —
MTTR a RCA (Mean Time To Repair a Root Cause Analysis;
volne prelozené to znamena Stredny Cas potrebny na ndpravu
a Analyza pri¢in problému). Ulohou IT oddelenia je &o najskér
najst pri¢inu vypadku a odstranit ju, potom analyzovat, preco
vypadok nastal vratane v3etkych suvislosti a nastavit napravné
mechanizmy, aby k rovnakému alebo podobnému incidentu

v buduicnosti nedoslo.

\)@( Zjednotenie formatov a centralizdcia logov.
AN

mozZu sposobovat problémy. Rozne zariadenia maju rozny

Distriblcia logov naprie¢ réznymi systémami

a zariadeniami, rozdielna retencia a jazyk logov

pristup k manazmentu logov, zapisuju ich vo vlastnom jazyku
a maju rozne velké lokalne uloZisko logov. Preto maju
i rozdielnu reten¢nu dobu, pocas ktorej sa logy uchovavaju.
Ked hladate konkrétny zdznam, pretoZe potrebujete riesit
prevadzkovl zaleZitost, musite prejst logy uloZené
na najroznejsich zariadeniach, pochopit, kde v nich hladané
informacie najdete, a prehladdvat, a prehladdvat. Tu ma

zmysel nasadit centralizovany systém manaZzmentu logov.

Centralizovany systém, ako je LOGmanager, pohodine zbiera
logy zo vsSetkych zariadeni a uklada ich na jedno miesto.
NavySe pouZiva parsery na prekladanie logov do jednotného
formatu, ktory je lahko pochopitelny, a vSetky Udaje sa daju
[ahko
potrebujete riesit prevadzko-

indexovat na rychle prehladavanie. Ked neskér

DESTINATION IP

vé zaleZitosti, staci sa obratit

na jediny zdroj informacii
— mbzete si prehliadat logy
generované infrastrukturou,
bezpetnostnymi  zariadenia-
mi, servermi aj aplikaciami,
ktoré sa stali nedostupnymi,

a mozete identifikovat pricinu

problému rychlo a efektivne.

Rychla analyza dat vdaka centralizovanym logom.
Vdaka centralizacii logov v LOGmanageri mézu IT
operatori rychlo analyzovat informacie z mnohych
zdrojov bez toho, aby potrebovali administratorsky pristup ku
kazdému z dotycnych systémov. Logy uloZzené v LOGmanageri
nemd&Zu byt zmazané ani nijako modifikované. Vdaka tomu su
technici schopni i bez nutnosti administratorskych opravneni
prezerat logy z prevadzkovych systémov, aj ked' k tymto systé-
mom nemaju pristupové prava. Analyza beinej prevadzky sa
tak stava samozrejmou sucastou ich prace a poZiadavky na
rieSenia prevadzkovych problémov méZzu rovno posuvat svo-

jim nadriadenym.

Bezpecnost

Y,

konfiguracie a sledovat vykonané zmeny. Len ¢o je nejaky

V oblasti bezpecnosti je najvyznamnejsia ochrana
logov pred manipuldciou a moZnost proaktivne
identifikovat potencidlne bezpecnostné rizikd, ladit

zaznam ulozeny v LOGmanageri, nemoze byt vymazany ani

nijako modifikovany. Organizacie, ktoré sa stretdvaju
s bezpeclnostnymi problémami, casto zistuju, Ze utocnik
zmazal alebo zmenil vsetky zdznamy o S$kodlivej aktivite
vo vSetkych zariadeniach a systémoch, ku ktorym sa mu poda-
rilo ziskat neoprdvneny pristup. Mdze byt potom velmi zlozité
zistit podrobné uUdaje o Utocnikovych aktivitach a tieto Udaje

poskytnut na detailnu forenznu analyzu incidentu.

S adn

datami. Kybernetické hrozby sa neustdle vyvijaju a ked o nich

Nechajte aktudlne udaje o kybernetickych
hrozbach interagovat s vlastnymi strojovymi
budete mat spravne informacie, moéze vam to ulahcit
predpovedanie kybernetickych incidentov a rychlu a cielend
odpoved. LOGmanager pouziva vlastni Reputacnu databazu
narodnej

vyvijand v spoluprdci s ceskym operatorom

e-infrastruktdry — CESNET.
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Proaktivny pristup

Log manazment vdm umozni nastavit vlastné

o @ L J
I'"‘l'l upozornenia, ktoré budu detegovat urcité udalos-

derné zariadenia by mali zvladat aj korelaciu viacerych udalos-

ti ako napriklad zmazanie kritickych suborov. Mo-

ti, o umozZni detegovat sériu udalosti a posielat upozornenia
len pri dosiahnuti definovanej prahovej hodnoty. Vdaka oka-
mzitému zasielaniu upozorneni méze vasa organizacia rychlo
reagovat na problém, ktory nastane. LOGmanager zbiera in-
formacie o zmenach implementovanych v jednotlivych systé-
moch, ¢o vam umozni lahko identifikovat, kto zmenu urobil a
s akym vysledkom. MéZete taktiez sledovat nedspesné pokusy
o prihldsenie do systémov, ktoré obsahuju citlivé data, pokusy
testovat bezpecnostné pravidla v sieti a tak dalej.

Sulad s predpismi

V oblasti sdladu s predpismi celime mnohym

| archivovat
a analyzovat logy, zachytavat aktivity i dlhodobo uchovavat
logy z kritickych systémov a zdrojov. ZKB/VKB, GDPR, NIST
CSF, PCI-DSS, 1SO 27001:2013, NISD 2016/1148/EU, HIPPA —

nezaleZi na tom, ktoré zakony ¢i normy musi vasa organizacia

vyzvam. Organizacie sU povinné

plnit, spravny manazment logov je vidy sucastou riesenia.
% Audity/Reporty — Ked organizicia vykonava
w bezpectnostny audit, je nevyhnutné mat systém,

poziadaviek auditora. LOGmanager vam umozZni vytvarat

ktory je schopny vytvarat reporty podla
reporty nielen v grafickej forme, ale aj v CSV formate,
Struktirovanom podla poZiadaviek auditora. MdzZete si vybrat
ktorykolvek z logov uloZenych v databdze a zahrndt ho
do reportu. Ak je to potrebné, mozete dokonca exportovat
subor so stovkami tisic riadkov. LOGmanager navyse
podporuje moznost pristupu do svojej databazy logov cez
REST-API, takZe je mozné zadavat databazové poZiadavky

priamo zo svojho vlastného reportovacieho nastroja.

Blocks

Math
Text

Process as:

URL

Lists send alert

Radikalna jednoduchost

Nedostatok zdrojov mdze zmarit aj tie najlepSie projekty.
ManaZment logov by nemal vyCerpat vaSe interné [udské
zdroje. Na nasom log manaimente sa typicky ocenuju
kratke
a jednoduché integrované rozhranie, ktoré dokaze obsluhovat

hodnoty ako rychla implementacia, zaskolenie

aj junior operator.

LOGmanager
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Unikatnou vlastnostou LOGmanageru je vyuZitie blokovych schém, zjednodusujlce operdtorom bez znalosti programovania Zivot.
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Casté otdzky:

Log manaziment alebo SIEM?

Mnohi IT 3$pecialisti vyhlasuju, Ze pre kazdu stredne velku
spolo¢nost je SIEM nevyhnutnostou. My v LOGmanageru sme
iného nazoru. Nezabudajme, Ze SIEM je zamerany primarne
na kybernetickl bezpecnost. Pokial nejaka spolocnost nema
vlastny tim technikov bezpecnosti IT alebo je prilis maly, velka
investicia do komplikovaného SIEM riesenia je kontraproduk-
tivna. Pri obmedzenych moZnostiach [udskych zdrojov nie je
¢as na ucenie sa a obsluhu komplexného SIEM produktu. Ten
potom skdr ¢ neskdr ostdva nevyuZity. Moderny
log manazment dokaze nahradit rad SIEM funkcionalit za cenu
omnoho nizsich ndkladov aj Usilia, polndc dynamickymi
vizualizaciami  logov, pripravenymi a  nastavitelnymi
upozorneniami a koreldciami cez reporty bezpecnostnych
udalosti, aktudlne Udaje o kybernetickych hrozbach
az po forenzné analyzy. Pokial spolo¢nost stale zvazuje SIEM,

moderné log manazment rieSenie moze znizit naklady.

Skratka, log manaZment v redlnom Case zbiera/ukladd vietky
logy, ale odovzddva do SIEM len tie, ktoré suvisia s bezpec-
nostou. Tento pristup zlepsSuje celkovd funkcénost a znizuje
pocet logov prijatych do SIEM, ¢im zniZzuje naklady na SIEM
licencie.

Aké strojové data mame zbierat?

Odpoved hlavného ucelu zberu

strojovych dat. Pravidlom je, Ze vSetko, ¢o md zmysel zbierat,

spociva v pochopeni
by sa zbierat malo. Existuju tri hlavné dévody — prevadzkové,
bezpecnostné a zdkonné. Podla toho by malo byt upravené
nastavenie kazdého zo zdrojovych systémov. Je to sUstavna
¢innost, pretoZe nové systémy sa priebeine pridavaju
a aktualne modifikuju alebo odstranuju. Je nutné neustale
sledovat zmeny v IT infrastrukture a do systému manazmentu
zmien zahrnUt aj logovanie a audity. Co sa tyka objemu dat,
vzdy je lepSie zbierat ¢o najviac informacii s ¢o najviac
detailmi. Odfiltrovanie irelevantnych dat je s LOGmanagerom
jednoduché. Mobzieme pouZit prirovnanie: so spravnym
nastrojom sa lahko ndjde ihla v kope sena, ale je nemozné
najst ju, pokial ju tam nikto nevloZil. Preto s v dokumentacii
LOGmanagera detailné navody, ako spravne nakonfigurovat
typické zdrojové zariadenia (vratane kompletného navodu

pre politiky Microsoft Audit).

Informacie o vyrobcovi a referencie

Ako dlho uchovavat strojové data?

Odpoved je jednoducha. LOGmanager ponuka viac nez
dostato¢nu kapacitu rychlo pristupného vnutorného uloziska.
Takyto pristup splfia takmer vietky poZiadavky legislativy
alebo nejakej uznavanej autority. NavySe, LOGmanager
umozniuje automatické zalohovanie zhromazdenych dennych
dat na lacné externé ulozZisko s virtudlne neobmedzenou

lehotou retencie.

Je to drahé?

Odpoved je, samozrejme, relativna, ale LOGmanager je
systémom bez skrytych nakladov, pretoze nepouziva Ziadnu
formu licencovania. VyuZiva maximdlny moZzny vykon
hardvéru a dokonca je eSte vykonnejsi (vdaka unikdatnemu
subsystému vyrovnavacej pamate). Ceny uvedené v cenniku
zahrnaju kompletné rieSenia vratane optimalizovaného
hardvéru od overenych vyrobcov, rovnako ako vymenu
chybnych HW dielov priamo u zakaznika. Aktualizacia softvéru
a technickd podpora na prvy rok su zahrnuté v cene. Cena

za predlzenie podpory je nastavend na 15 % ceny produktu.

Ako vybrat to spravne riesenie?

Overenim, referencii a volbou vhodného pomeru cena-vykon.
VyskUsajte a otestujte si rézne rieSenia. Pokial vas LOGmana-
ger zaujal, kontaktujte niektorého z nasich partnerov,
vyZiadajte si demo LOGmanager a rozbehnite ,proof of
concept” test v prostredi svojej vlastnej infrastruktury.
Vezmite do Uvahy pomer ceny a UZitkovej hodnoty kazdého
z porovnavanych produktov ako celku. Nezabudnite na cenu
potrebného hardvéru a UloZiska, instalacie, zaskolenia, Udrzby

a aktualizacie.

Naklady
Rizika Opatrenia
Akceptovatelné
naklady

Bezpeénost

Primerana
bezpeénost

LOGmanager sa vyvija od roku 2014 ako nosny produkt firmy Sirwisa, a.s., ktora sidli v Prahe. Na www.logmanager.sk najdete referencie.

Medzi nasich zédkaznikov patri nielen Statna sprava, ale aj priemyselné podniky vSetkych velkosti a odvetvi, obchodné spolocnost,

banky, poistovne a dalsie. Ohladom dalsich

referencii priamo z oblast,

ktord vas zaujima, nds nevadhajte kontaktovat.

Prislusné kontakty na existujucich zdkaznikov, ktori suhlasia s uvadzanim na referencnom liste, radi poskytneme.

www.logmanager.sk



