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>> LOGmanager - Popis studie proveditelnosti (PoC Test)

Nedilnou soucasti kazdé prodejni prilezitosti LOGmanageru je instalace a testovani feseni v prostredi zakaznika ve formé PoC (Proof
of Concept test). Abychom byli presni - co se rozumi testem Proof of Concept. LOGmanager PoC je studie proveditelnosti, Cili
realizace metod nebo napadl za Ucelem prokdzani vhodnosti nasazeni LOGmanageru v prostiedi zdkaznika. Cilem studie
proveditelnosti by v zdsadé mélo byt ovéreni, Ze koncept nasazeni LOGmanageru ma pro daného zakaznika prakticky potencial.
Pamatujte: PoC test je zdmérné maly a pokryvd pouze vybrané pfipady pouZiti zdkaznikem (obvykle do péti) - nenahrazuje
implementacni sluzbu a plné nasazeni LOGmanageru.

PoC test je poskytovan certifikovanym partnerem teseni LOGmanager. Registrovany partner provadi tuto sluzbu obvykle
s podporou specializovaného technika vyrobce. Tento datasheet definuje jednotlivé kroky, které je tfeba podniknout pro Uspésny
pribéh PoC, odpovédnosti kazdé zicastnéné strany, ¢asovy plan a check-list instalace.

>> LOGmanager PoC - Technicky pohled

Jak uZ nazev napovida, cilem PoC je prokazat koncepci. V tomto pripadé je obecnou koncepci schopnost testovaného systému
provadét a poskytovat funkce managementu logll. Jednd se o sloZité téma, které Ize rozdélit do mnoha ¢asti odlisnych pro kazdého
klienta. Pfed provedenim PoC si musi vSechny zucastnéné strany odsouhlasit, Ze chapou hlavni ukoly, které by reSeni
mélo splfiovat. Pfistoupeni k PoC testu bez takové dohody povede k chaotickému a nesmyslnému procesu.

Nize uvadime nékolik otazek, které je treba si polozit, abychom porozuméli uceliim PoC:

1. Zaméfeni / Cil - ¢eho se snaZite dosahnout? Pro¢ uvazujete o feSeni log managementu / SEM / SIEM ve vasi spole¢nosti?
2. Naléhavost problému — je pro vas tato zalezZitost urgentni ve smyslu, Ze vas nefeSeny log management stoji penize?

3. Uspésnost - jak budete méfit Uspéch PoC? Pfemyslite o tom/vite to?

4. Pozadavky - mate néjaké konkrétni pozadavky, které reSeni musi splfiovat? Specifickd omezeni, se kterymi musite
pracovat, jako jsou zakony, predpisy, smérnice?

5. Funkcionality - existuji néjaké specifické vlastnosti/funkcionality, které vas zajimaji nejvice? Napfiklad - reporty, alerty,
korelace, rychlé prohledavani dat, vizualizace dat?

6. Konkurencni feSeni - mate néjaké predchozi zkuSenosti s feSenim log managementu? Vyzkouseli jste jiné produkty,
ale rozhodli jste se, Ze nejsou pro vas? Planujete testovat i jiné feseni?
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> Casovy plan POC:

LOGmanager PoC test obvykle trva minimalné dva tydny. Kazdy PoC test je jiny, takZe nelze vypsat presné kroky, ale na zakladé

nasich zkuSenosti obvykle funguje nejlépe tento nize uvedeny plan:

Pfiprava PoC testu:

1. Uvodni technicka schiizka — 30 min max — zjisténi hlavnich probléma, kterym zékaznik &eli, a dGvodu, pro¢ potfebuje
fesit management logd. Cilem je pomoc technikovi pfipravit demo.

2. LOGmanager prezentace/demo — 1 aZ 2 h — pfehled hlavnich funkcionalit, jak co feSime, ukdzka produktu
se zamérenim na potfeby zdkaznika.

3. Dimenzovani a nabidka - vytvoreni nabidky na zakladé ,dimenzovaciho” dokumentu pfijatého od zdkaznika
k zajisténi dostatec¢ného rozpoctu pro nakup LOGmanageru v pfipadé Uspésnych vysledkd PoC testu.

4. Ptipravna schizka pred PoC testem — 30 min — cilem schiizky je jasné definovat kritéria Uspéchu PoC testu.
Vlastni PoC Test:

1. PoClnstalace — 2 aZz 3 h —instalace LOGmanager demo boxu v prostredi klienta a konfigurace zakladnich zdroj.

2. PoC Implementace — 1 az 2 h — konfigurace dalSich zdroji. Nastaveni ostatnich funkcionalit poZadovanych
zakaznikem (jako napftiklad alert(, korelaci, vlastnich dashboard, report().

Dalsi schlizky dle potieby. Priibézna kontrola pribéhu PoC testu.

4. PoC Shrnuti—1 aZ 2 h — prehled shromazdénych dat, prezentace hlavnich cil(i dle pozadavk( zakaznika.

2> POC zodpovédnosti

Kazda strana zapojena do PoC ma urcité povinnosti, které musi splnit, aby byl PoC test Uspésny. NiZe jsou uvedeny poZadavky
na jednotlivé zicastnéné strany:

7akaznik: LOGmanager
e Definovani hlavnich cilti PoC testu (spolu s technikem vyrobce). O Prohicd

e  Poskytnuti jasné definovanych kritérii Uspéchu PoC testu.

e  Aktivni Ucast na Uvodni technické schizce. B Logy

e  Pridéleni technika, ktery bude dohliZzet na PoC test podle dohodnutych cild.

e Splnéni instala¢nich pozadavka. slt Deshboardy

e Vyplnéni ,dimenzovaciho” dokumentu pro spravny navrh rozsahu vhodného reseni. Q Hiedat
e Vpfipadé, Ze PoC test probiha on-site (u zakaznika), rezervace mistnosti pro jednani. Sestavy

& soubory sestav
Account Manager partnera : Y

e Pomoc klientovi s definici Ukol( a potfeb daného reseni. glALiLEl
e PFidéleni technika, ktery zajisti vlastni PoC test dle odsouhlasenych cild. Y Upozoméni kontexty
e Odeslani dimenzovaciho dokumentu a priprava nabidky. i= Sablony
e Koordinace schizek a komunikace se zakaznikem. = Presmérovani syslogu
LOGmanager technik (uréeny partnerem nebo vyrobcem): A parser
e  PrUbézZna konfigurace dalsich zdroja dle poZzadavkd zakaznika, kontrola spravnosti

klasifikace, parsovani a zpracovani dat zakaznika. ‘Wl Zdroje
e Definovani a navrhy alertll dle pozadavk( zdkaznika.
e  Zaskoleni technika pridéleného zakaznikem, zopakovani ukazky zakladnich funkci £+ Systém

a vysvétleni pokrocilych vlastnosti systému.
e Vzddlena podpora a konzultace prostfednictvim systému virtualnich schlzek. Qsit
e (Odladéni konfigurace a diagnostika spravné cinnosti systému.
e  Otdzky a odpoveédi na technické dotazy, pomoc s vytvafenim dashboardd, alert(, reportd. | 8 (jziyatels
e Vytvoreni pisemného zavéru PoC testu. Po skonceni PoC testu — vymazani veskerych

zakaznikovych dat z LOGmanager PoC demo zafizeni. L

e Népovéda

: www.logmanager.cz



> Pozadavky pred instalaci

NiZe je uveden seznam pozadavku, které je tfeba splnit pred instalaci. Uvedené informace by mél poskytnout zékaznik

technikovi LOGmanageru pfed instalaci, aby nasazeni LOGmanageru probéhlo hladce. Pfilohou tohoto dokumentu je excelova

tabulka, kterou je tfeba vyplnit dle seznamu nize.

1.

Seznam zdroju logl, které budou sbirany LOGmanagerem, véetné nasledujicich informaci: Typ zdroje (nazev
vyrobce, funkce systému, verze software); Zdrojova IP; Cilovy port; Pfedpokladany objem logl (pokud je znamo).

Informace nezbytné pro zapojeni LOGmanageru do sité: IP Adresace pro LOGmanager demo systém, vcetné: IP
adresy; Masky sité; Defaultni brany; IP adresy primarniho DNS; IP adresy sekundarniho DNS; NTP serveru.

Konfigurace SMTP pFenost (pro zasilani bezpec¢nostnich a systémovych alerttl): IP adresa/Hostname SMTP serveru;
Port; Zdrojovad emailova adresa (emailova adresa, kterd se bude ukazovat jako odesilatel); UZivatelské jméno/heslo,
pokud je vyZzadovano SMTP ovérovani; Admin email (emailova adresa, na kterou bude LOGmanager zasilat alerty
o internich zaleZitostech, jako napftiklad nedostatecna velikost vyrovnavaci pameéti).

Je-li poZzadovana integrace s LDAP pro ovéfovani uzivatele: IP adresa LDAP serveru; IP adresa sekundarniho LDAP
serveru; LDAP servisni port; Zakladni struktura adresare, napf. DC=test,DC=example,DC=com; DNS Suffix - napf.
@test.example.com; UZivatelské jméno/heslo pro pfistup k informacim v Active Directory; Seznam LDAP skupin,
které maji mit pfistup k LOGmanageru.

Bude-li pouzit WES (LOGmanager windows event sender) agent: Zaznam DNS SRV nastaven podle dokumentace
LOGmanager (https://doc.logmanager.cz/manual/3.5.2/cs/devices/microsoft-windows-event-sender.html).

> Fyzické pozadavky

1.

2.

LOGmanager PoC test obvykle probihd na demo boxu, coz je maly Intel NUC (115mm x 111mm x 48.7mm). Potfebuje
jen maly prostor na rovném povrchu a jednu 230 V zasuvku, nejlépe takovou, ktera je zalohovana UPS.

Ethernetova pfipojka pro LOGmanager — 100/1000Base-T k admin VLAN (nebo k VLAN uréené k prenosu logovacich dat).
Béhem PoC neni nutny pfistup k internetu, ale hodi se VPN pftipojeni pro vzdaleny pfistup LOGmanager technika.

> Kontrolni seznam instalace PoC testu

Instalaci se mysli Uvodni zapojeni a zprovoznéni LOGmanageru v prostfedi zdkaznika. Sezndmeni s pravidly provozu,

konfigurace zdrojl logl, udalosti a strojovych dat, kontrola funkce vSech soucasti zafizeni. Doba potfebna pro instalaci zavisi

na komplexité prostredi, obvykle ale nepfesahuje 3 hodiny.

1. Uvodni konfigurace:

e Pripojeni Demo Boxu do sité nastavenim poskytnuté konfigurace na primarnim rozhrani
(IP Adresa, maska sité, defaultni brana, DNS, NTP).

e Testovani dostupnosti GUL.

e Testovani pristupu k LOGmanager update serveru.

e QOvéreni, Ze Demo Box ma nejnovéjsi verzi kddu. Pokud ne, provedeni update.
e Deaktivace automatické telemetrie zasilané vyrobci.

e Konfigurace SMTP nastaveni a testovani odesilani emailovych oznameni.

o Volitelné:

e Tvorba skupin uZivatel(l a nastaveni prav pro LOGmanager (ovérovani lokalné nebo centralizované
prostfednictvim AD/LDAP).

e Pokud je instalovan WES agent, konfigurace klientského DNS serveru dle navodu.

www.logmanager.cz
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2. Pridani podporovanych zdrojt logli a udalosti:

e Qvéreni, Ze pro dané zdroje jsou k dispozici klasifikace a parsery. Pfidani zdrojové IP do IP Prefix Listu (pokud
je tfeba). Vytvoreni a kontrola spravné klasifikace dat.

e Asistence technikovi zdkaznika s konfiguraci zdrojovych zafizeni pro zasilani logli do LOGmanageru.

e QOvéfeni, Zze po pripojeni kazdého zafizeni jsou logy spravné sbirany a parsovany (vyuzitim nativnich
dashboard(l pro dany typ zdroje — zda jsou spravné zaplnény daty).

e Vpfipadé Windows systémd:
e Qvéreni, Ze je LOGmanager pristupny ze stanice/serveru pres sit na porty 443/20514/20515.
e Qvéreni, ze SRV zaznam je na pracovni stanici spravné vyresen.
e Instalace WES agenta z MSI souboru dostupného z GUI.
e Kontrola, Ze po instalaci byla stanice pfiddna na Windows Agents List.
e Konfigurace sbéru a filtrovani udalosti budto globalné nebo z jednotlivych stanic.
e Qvéreni, Ze jsou logy spravné vycitany z Windows stanic.

3. V pfipadé nepodporovanych zdroju logli a udalosti:

e Vytvoreni spravné klasifikace zaloZené na atributech vybraného zdroje (zdrojova IP, cilovy port, syslog
program name). Nastaveni klasifikacni akce jako TAG (protoze momentalné neni dostupny parser).

e Asistence technikovi zakaznika s konfiguraci zdrojového zatizeni pro zasilani logli do LOGmanageru.

e QOvéfeni, Ze jsou logy spravné ziskdvany a znaceny na zakladé vytvorené klasifikace.

e Export logl do CSV souboru ve formatu RAW.

e (Odeslani vyexportovaného CSV souboru systémovému technikovi vyrobce (LOGmanager System Engineer)
k vytvoreni a zakladnimu otestovani nové vytvoreného parseru.

N has tag A
7 7 in dictionary m S8 11 Jogdesc |2
= - I 1 Admin login successiul |
do ' send (' message " to remote syslog CEEED

(2 if in dictionary BN 1 device_name |2

(=« T )
do [ (&) if | not | in dictionary | in gictionary m - :: | | get j
(%) create listwith [ &6 [ 22
send alert event v | RELE RN

'|
do ( (3] if

Navrhy a doporuceni k tomuto navodu prosim zasilejte na email adresu: security-team@logmanager.com.

INFORMACE O VYROBCI A DALSI REFERENCE

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Na strankdach
www.logmanager.cz naleznete vybrané reference. Mezi nase zakazniky patfi nejen statni sprava, ale i primyslové podniky
vsech velikosti a obor(, obchodni spolec¢nosti, spole¢nosti z oblasti bankovnictvi a dalsi. Pro podrobnéjsi list referenci primo
z oblasti Vasi ¢innosti nds nevdhejte poptat. Prislusné kontakty na stdvajici zakazniky, ktefi souhlasi s uvadénim
na referencnim listu, radi predame.
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