Logmanager

Strojova data jsou vyzva

V dneSnim pretechnizovaném svété jsou informace kritickym
zdrojem umozniujicim spravné rozhodnuti v pravy ¢as. V protikladu
k tomu stoji fakt, Ze ddlezita data jsou rozmisténa napfi¢ celou
organizaci, ne vidy ve srozumitelném formdatu a s rozdilnou
dostupnosti. Sjednoceni strojovych dat z mnoha zdrojd, nastaveni
pevnych pravidel pfi jejich spravé, prelozeni do lidsky citelného
formdtu a jejich nezpochybnitelnost jsou proto klicové pozadavky
pro efektivitu bezpecnostnich i operativnich ¢innosti kazdé firmy.
KdyZz se k tomu pfidd prehledna interpretace v kompaktnim
a vykonném nastroji, detekéni i analytické funkce, ziskd IT
nastroj rozhodnuti.
A timto ndstrojem je Cesky systém Logmanager.

organizace pro realizaci  spravnych
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UrcCeni systému Logmanager

Logmanager je SEM/SIEM fFeseni pro centralizovanou spravu logu
a jinych strojovych dat z libovolnych zdrojd. Je zaloZen na vykonné
databdzi s vhodné dimenzovanou kapacitou, rychlym vyhledavanim
ve “velkych datech” a okamzitou vizualizaci vyzadanych dat.

Jeho Ukolem je sbér, nezpochybnitelné uloZeni a vSestrannd analyza
strojovych dat organizace. UmozZriuje prohleddvat agregovana data
v redlném case, vytvaret analyzy, reporty i upozornéni na udalosti
korelované z dat vice zdrojl. DokaZe snadno obohacovat ziskana data.
Nedilnou soucdsti feSeni Logmanager je taktéZ podpora souladu
s pozadavky zdkonnych norem. PFi spravné implementaci pomUze
organizaci k zajisténi shody se Zakonem o kybernetické bezpecnosti,
CSN/ISO 27001:2013, nebo i nové pfipravovanou NIS2 EU Direktivou.
Logmanager vsak neni urcen pouze pro oddéleni bezpecnosti IT.

PFi vyvoji Logmanageru je kladen velky dliraz na radikalni jednoduchost
uzivani a jeho realny pfinos pro IT obecné. Logmanager na jednom
misté shromazdi provozni i diagnosticka data ze vSech systémda firmy.
Diky dlsledné normalizaci dat Ize v ramci jedné vizualizace snadno
propojit data z rdznych zdrojl a ziskat tak potfebny nadhled. Operator
IT ma moznost zjistit béhem nékolika sekund informace o provoznich
stavech i pfipadnych problémech, které by jinak musel komplikované
vyhleddvat v distribuovanych zdrojich. Diky rozsifené viditelnosti
do prostiedi Microsoft je i automaticky informovédn o podezrelych
udalostech a mlze tak predchazet bezpecnostnim incidentdim.

Podporovana zarizeni

Logmanager nativné podporuje vice nez 135 zdrojd ze vsech
oblasti IT, od bezpecnostnich feSeni, pres sité, virtualizace,
operacni systémy, databaze, aZz po cloud aplikace. Seznam zdrojl se
kazdou novou aktualizaci rozsifuje. Logmanager podporuje i standardi-
zované strukturované formaty logl jako jsou CEF, LEEF, RFC5424 a
JSON. Pro unikatni zdroje dat umozniuje Logmanager rychlé a snadné
vytvoreni nové integrace.

KliCoveé vlastnosti

Centralni Ulozisté strojovych dat organizace a jejich analyza
Sjednoceni formatu libovolnych dat do definované struktury
Zpracovani, vizualizace i upozornéni v redlném Case

Rychlé prohleddvani dat bez nutnosti znalosti SQL jazyka
SIEM/XDR funkce, upozornéni s limity a korelacemi

Unikatni grafické konfiguracni a programovaci rozhrani
RadikaIni jednoduchost a uzivatelska privétivost

Snadné vytvareni report( a auditnich zprav za béhu
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UmozZni snadnéjsi spInéni pozadavku na shodu s regulacemi:
e  Pripravovana NIS2 EU Direktiva
e  Zadkon o kybernetické bezpecnosti a navazné vyhlasky
e (SN/ISO 27001:2013 pro pofizovani auditnich zaznamf
(] GDPR

Bez licencnich omezeni na zdroje, vykon i uloZzena data
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Uspora na poplatcich pfi napojenf na externi SOC
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Radikalni jednoduchost a vykon

Trvalé zpracovani vice nez 25 000 udalosti za sekundu*
Redeni ,vie v jednom” - Server, OS, Databéze i Aplikace
Odolné diskové uloZisté pro az 320 TB logdl *

MozZnost horizontalniho i vertikdlniho skalovani

Podpora velkého mnoZstvi zdrojovych zafizeni, OS a aplikaci
Centralné fizeny klient pro sbér logli z MS Windows
Integrované rozsifeni bezpecnostnich udalosti v prostfedi MS
Snadna integrace s externim SOC nebo SIEM/EUBA systémy
Rychlé nasazeni a snadné zaskoleni pro bézné operace
Rozhrani i kompletni dokumentace v ¢eském jazyce
Rozsahla sit spolehlivych a technicky zdatnych partner(
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Prima technicka podpora vyrobcem a moznost testovani zdarma
*hodnoty clusteru

-

"W



Typickeé uzivatelske pripady

NV
Shoda s predpisy

Potfebujete vzhledem ke svému pUsobeni

centralni
a dlouhodobé uloZeni auditnich i provoznich
dat. PoZadujete cenové efektivni rfeseni
bez licencnich které  naplni
tickboxy” ve Vasem auditnim planu
a firemni bezpecnostni politice...

systém pro spravu, analyzu

omezeni,

Monitoring bezpecnosti

Chcete monitorovat bezpecnostni systémy,
ale mate vice platforem, ze kterych planujete
sjednotit logy a audity do jednoho formatu.
Specializované feseni mlze byt slozZité a ma
podporu pouze na dané vyrobce...

802.1x

Dohled nad prfistupem k siti
Potrebujete dohledovy systém pro fizeni
pristupu k dratové a bezdratové siti s 802.1X.
Chcete sloucit logy z ovérovani v aktivnich
prvcich sité, jednotného ptihlaseni v MS AD
nebo RADIUS, logy z DHCP, FW...

SIEM

SIEM funkce i snadna integrace

Logmanager obsahuje SIEM funkce. Pokud se
vsak v budoucnosti rozhodnete pro nasazeni
externiho SOC, Logmanager to zjednodusi.
Umoznuje snadno sdilet pouze vybrand data
v mnoha formatech s produkty tretich stran.
Setf{ na licenénich poplatcich za néstroje nebo
sluzby a zjednodusuje jejich integraci...
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Sledovani konfiguracnich zmén
Kdo, kdy a s jakym vysledkem provadél zmény
v nastaveni aktivnich operacnich
systém( a aplikaci. Potfebujete vidy cerstva
auditni data a pravidelné reporty ve svém
emailu...

prvkad,
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Sledovani operaci v aplikacich
Potrebujete zpracovat libovolné aplikacni logy?
Kdo, kdy a s jakym vysledkem provadél operace

ve vasich aplikacich nebo jejich vnofenych
databazich...

Pokrocila detekce

Diky implementaci rozsirené viditelnosti do
udalosti v prostredi Microsoft, Logmanager
umoznuje ziskat vice detaill, jednoznacné
identifikovat podezrelé procesy a snadno
provadét vyhodnoceni. S témito informacemi
Ize planovat odpovédi a v pripadé potreby
provést i dikladnou forenzni analyzu...
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Dohled nad SMB servery
nebo mazal data
Chcete mit pod

kontrolou operace na SMB serverech a védét
kdy, kdo a jaké operace s citlivymi soubory

provadél...
<>

Ochrana pofizenych informaci

Strojova data nelze mazat ani modifikovat.
Obsahuji dGvéryhodné casové razitko, unikat-
ni identifikator, proto Ize Logmanager pouzit
jako platformu pro vytvéreni pozadovanych
davéryhodnych reportd...

Kdo kopiroval citliva

ze souborovych serverd?

Technicka specifikace jednotlivych produktu Logmanager

Logmanager Appliance se software 3.9.x a vy$e (miniméIni hodnoty)

Procesor | Pamét |

Disky Kapacita DB ‘

Odhad retence EPS® - dni

| Trvaléeps® | Spitkove EPS®

Logmanager-XL na DELL nebo HPE serveru 2U vygky s integrovanym Workload Akceleratorem™. (S let NBD RMA, 1 nebo 5 let SW aktualizace, 1x LOGmanager-VF)

2x16core HT/MT @3.2GHz | 128GB |

12vRAID 6

| 120/160°18 |

SO00EPS - 440 (5802) dni \

10000 | 20000/10min

Logmanager-L na DELL nebo HPE serveru 2U wyiky. (S let NBD RMA, 1 nebo 5 let SW aktualizace, 1x LOGmanager-VF)

2x16core HT/MT @2.8GHz | 128GB |

12vRAID 6

40/80°TB
| |

3000EPS - 275 (5502) dni

\ 5000 (6000Y) | 10000/10min

Logmanager-M DELL nebo HPE server 1U vyky. (S let NBD RMA, 1 nebo 5 let SW aktualizace, 1x LOGmanager-VF)

1x16core HT/MT @3GHz | 64GB |

avRADS | 1278 |

1000EPS - 230dni ‘

2000 | 4000/10min

Logmanager-Demo ve forméatu MicroPC - pouze jako neprodukéni box pro lab nebo na PoC. (2 roky NBD RMA, 3 roky SW aktualizace, 1x LOGmanager-VF)

1x8core HT/MT @2.6GHz |

32GB

1 | asoes |

250EPS - 30dni ‘ 500

| 1000/10min

Logmanager Forwarder (feteni pro bezpeény a spolehlivy sbér logll ze vzdalenych pobodek a z Internetu/DMZ)

Logmanager-VF Virtudlni forwarder s 8, 16 nebo 128GB diskového prostoru ve verzi pro HyperV a VMWARE. (1 rok SW aktualizace)

2*yCPU | acBwraM | 1 vDisk | 8/16/128GB | N/A; pracuje pouze jako mezipamét | 5000 | 18000/10min
Logmanager-HF Fyzicky forwarder ve formatu MicroPC. (3 roky NBD RMA, 1 rok SW aktualizace)
1x8core HT/MT @2.6GHz | 8GB | 1 | 250GB ‘ N/A; pracuje pouze jako mezipamét ‘ 9000 | 18000/10min

Rozsireni a Skalovani (pro navysenivykonu, GloZné kapacity a vysokou dostupnost)

Workload Akcelerator’ - p¥idavny NVMe modul k akceleraci zpracovani near-realtime operac - integrovan v Logmanager-XL a volitelny pro Logmanager-L.

DB rozsiteni? - volitelné rozsitent kapacity DB o daliich 40TB pro LOGmanager-L na 80TB a XL na 160TB. (nutno objednat s objednavkou Logmanager).

Sitové rozsiteni - volitelné rozsiteni sitového rozhrani o 2* nebo 4*SFP+ porty pro Logmanager-L a XL. Voliteln& i vhodné SFP+ transceivery.

Cluster - Lze vytvofit cluster ve vysoké dostupnosti 2 0 4 jednotkéch. KaZda daldi jednotka clusteru pfidavé 40% vykonu na zpracovani a 80% vykonu prohledévani.

Velikost databaze Clusteru - velikost databaze clusteru je souttem kapacit viech ¢lend clusteru déleno dvéma.

Vykon v EPS® . pgekavané mnogstvi udlosti za sekundu na samostatny Logmanager, log mix s RAW velikosti logl primérné 700Byte.

Informace o vyrobci a reference

Logmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Na strdnkdch www.logmanager.cz naleznete
vybrané reference. Pro podrobnéjsi list referenci pfimo z oblasti Vasi Cinnosti nas nevahejte poptat. PfislusSné kontakty na stavajici zdkazniky,
ktefi souhlasi s uvadénim na referencnim listu, radi predame.

Tento produkt obsahuje Geolite2 data vytvorena spolec¢nosti MaxMind—www.maxmind.com

www.logmanager.cz



