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> Abstrakt

Kazda organizace pouziva vicero bezpecénostnich opatreni k vytvoreni a udrzovani ochrany pred nejriznéjsimi hrozbami, jako jsou
falesni hraci, pfirodni katastrofy nebo provozni incidenty IT. BohuZel kvali sloZitosti problematiky a velkému poctu nastrojl, které
je tfeba implementovat, ma zabezpeceni tendenci byt v kritickych oblastech neusporadané nebo muiZe dokonce zcela chybét.

CSN/ISO 27001: 2013 je mezinarodni standard, jeho? cilem je poskytnout jasné pozadavky na zavedeni, implementaci, tdrzbu
a neustalé zlepSovani Systému tizeni bezpecnosti informaci - Information Security Management System (ISMS). Implementace ISMS
v souladu s normou CSN/ISO 27001: 2013 je dikazem vyspélosti zabezpedeni organizace. Existuje vice dévodd, pro¢ vyuzit
certifikaci ISO - nékteré spolecnosti ji pouzivaji k dodrzovani riznych zakonl a predpisd, standardd, SLA - jiné jen proto, aby svym
klientim dokazaly, Ze bezpecnost berou vazné.

At u? je davod jakykoli, splnéni viech pozadavkd CSN/ISO 27001:2013 neni snadnym tkolem. Standard popisuje pies 100 opattenti,
ktera pokryvaji vice oblasti Cinnosti organizace, od zdsad a postupl, lidskych zdrojl, fyzické kontroly, zabezpeceni majetku az
po cilené kontroly zaméfené na IT, jako je logovani a monitorovdni, fizeni pfistupu, kryptografie nebo malware.
Neexistuje jedno zafizeni, které by vyresilo vsechny problémy, s nimiz se mlzZete béhem implementace setkat. Obecné neexistuje
jednoduchy zpUsob, jak to udélat - pouze spravny zpusob, jak postupovat krok za krokem.

To samoziejmé neznamend, Ze bychom neméli hledat pomoc v externim feSeni. O systémech SIEM je diky jejich celostnimu
pohledu na mnoho casti IT infrastruktury zndmo, Ze jsou velkou pomoci pfi dosahovani souladu s rGznymi normami a predpisy,
protoZze ndm pomdahaji splnit nékteré z cilCi 1ISO, nebo je dokonce plni zcela.

>» Cile tohoto dokumentu

Cilem tohoto dokumentu je poskytnout jasné pokyny, ktera opatfeni normy ISO 27001: 2013 Ize splnit nebo alespon podpofit
LOGmanagerem. LOGmanager je nastroj SEM / SIEM, ktery shromazduje logy ze vSech zafizeni v infrastrukture, uklada je
bezpeénym a nemodifikovatelnym zplsobem po dlouhou dobu a umozZniuje rychlé vyhledavani a vizualizaci. MlzZe také zasilat
upozornéni pfi splnéni definovanych podminek a korelovat mezi udalostmi pochazejicimi z rlznych zdroji. Diky popsanym
schopnostem je to dokonaly systém pro ukladani auditnich zaznam( aktivit (které je vyZzadovano v nékolika bodech ISO),
pro zasilani upozornéni na hrozby a pro poskytovani rychlého a bezpeéného pfistupu k logtim.
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Obrazek: Nahled na vizualizaci logl z analyzatoru sitového provozu firmy Flowmon v prostfedi LOGmanager
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Oblast 1IS027001

Popis opatreni

Jak mGze LOGmanager pomoci s dosazenim

A.6.2 Mobilni zafizeni a prace na dalku

Cil: Zajistit bezpelnost pfi pouziti mobilnich zafizeni a pro praci na dalku

A.6.2.1 Politika mobilnich
zarizeni

Musi byt pfijata politika a rele-
vantni bezpecnostni opatfeni pro
zvladani rizik spojenych s pouzi-
vanim mobilnich zafizeni.

Shromazduje logy z MDM/VPN/Directly pro sledovéni
pouzivani a polohy zafizeni.

A.6.2.2 Prace na dalku

Musi byt aplikovdna politika a
relevantni opatfeni na ochranu
informaci, které jsou pfistupné,
zpracovavané nebo ukladané v

mistech pro praci na dalku.

Shromazduje logy z VPN a ze zafizeni, aby bylo mozné
sledovat prihlasovani a odhlasovani uzivatel( a jejich
lokaci.

Shromazduje logy z AV pro monitoring hrozeb.
Upozornuje na kritické udalosti, jako jsou napriklad
pokusy o pfihlaseni hrubou silou nebo podezreld
zdrojova IP adresa prihlasovaného (napt. neocekavana
zemé).

A.9.1 PoZadavky organizace na fizeni pfistupu

Cil: Omezit pfistup k informacim a vybaveni pro zpracovani informaci.

A.9.1.2 PFistup k sitim a sitovym
sluzbdm

UZivatelé musi mit pfistup pouze
k tém sitim a sitovym sluzbam,
pro jejichz pouZiti byli zvlast
opravneéni.

Shromazduje logy z Domain Controlleru/VPN/
bezdratovych zafizeni pro sledovéani Gspésnych/
neuspésnych autentizacnich udalosti a pro potvrzeni
spravné fungujici kontroly pfistupu podle ocekavani.
Upozorni na pokusy o neopravnény pfistup.
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Obrazek: SSL VPN statistiky— mozna vizualizace informaci o VPN v LOGmanageru.
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A.9.2 Rizeni pfistupu uzivatelG

Cil: Zajistit opravnény pristup uZivatell a predchazet neopravnénému pfistupu k systémim a sluzbam.

A.9.2.1 Registrace a zruseni
registrace uzivatele

Pro pridélovani pfistupovych
prav musi byt implementovan
proces formalizované registrace
uzivatele vCetné jejiho zruseni.

Shromazduje logy z Domain Controlleru pro sledovani
registrace/zruseni registrace/suspenze.
Upozorni na poutziti suspendovanych nebo smazanych
ucta.

Preposle kopii auditniho logu s potvrzenim akce
registrace/zruseni/suspenze k uloZeni v tiketovacim
systému jakoZto dlkaz.

A.9.2.2 Sprdva uzivatelskych
pfistupd

Pro ptidélovani a odebirani
pristupovych prav vsem typim
uzivatell ke vsem systémim a
sluzbam musi byt implemento-

van formalizovany proces spravy
uzivatelskych pfistup(.

Shromazduje logy z Domain Controlleru pro sledovani
pridélovani/odebirani prav.
Pfeposle kopii auditniho logu s potvrzenim akce
pridéleni/odebrani prav k uloZeni v tiketovacim systému
jakozto dlkaz.

A.9.2.3 Sprava privilegovanych
pfistupovych prav

Musi byt omezeno a fizeno
pridélovani a pouzivani privilego-
vanych pristupovych prav.

Shromazduje logy z Domain Controlleru pro sledovani
pridélovani/odebirani privilegovanych prav.
Monitoruje pfihlasovani/odhlasovani k privilegovanym
Gaétam.

Posila pravidelné reporty o pouZzivani privilegovanych
uctl, aby bylo vyhovéno procesu kontroly (ukonéeni
pristupu s vy$sim opravnénim, neni-li pouzivan).
Pfeposle kopii auditniho logu s potvrzenim akce
pridéleni/odebréni prav k ulozeni v tiketovacim
systému jakoZto dikaz.

A.9.3 Odpovédnosti uzivatell

Cil: UCinit uzivatele odpovédné za ochranu

ejich autentizacénich informaci.

A.9.3.1 Pouzivani tajnych
autentizacnich informaci

PFi pouzivani tajnych autent.
informaci musi byt po uzivatelich
vyzadovano, aby dodrzovali
postupy stanovené organizaci.

Monitoruje, které ucty jsou pouzivany vice nez jednim
uzivatelem (sdilené ucty).

NEUSPESNA PRIHLASENI
[>]

@timestamp v » 4« meta.src.nost »

2021-01-18T10:36:34.236+01.00 DC1
2021-01-18T09:29:50 558+01:00 [aley]
2021-01-18T08:52:41.290+01:00 Dc1
2021-01-18T08:52:33.206+01.00 DC1
2021-01-18T08:44:45 447+01:00 DC1
2021-01-18T08:00:38.738+01.00 [alea]
2021-01-18T07.51:14.331+01:00 DC1
2021-01-18T07:39:54.089+01:00 DC1

@ ® 4 =

0 to 42 of 42 available for paging

< msg.username » 4« msg.eventid » 4 msg.nasporttype »

kratochil 6273 Virtual

admin 6273 Virtual

okoh@gama 6273

kratochvil 6273 Wirtual

vanourkova 6273 Virtual

fwho@gama 6273

pikhart 6273 Virtual

dvorakova 6273 Virtual

Wireless - |[EEE 802.11

Wireless - |[EEE 802.11

4 msg.status » 4 msg.reason

denied The connection request did not match any configured net.
denied Authentication failed due to a user credentials mismatc.
denied The remote RADIUS (Remote Authentication Dial-In User S
denied The connection request did not match any configured net.
denied The connection request did not match any configured net.
denied The remate RADIUS (Remate Authentication Dial-In User S...
denied The connection request did not match any configured net.

denied The connection request did not match any configured net

Obrazek: Tabulka neuspésnych prihlaseni k MS AD v LOGmanageru.
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Oblast 1S027001

Popis opatreni

Jak mGze LOGmanager pomoci s dosazenim

A.9.4 Rizeni pFistupu k systémam a aplikacim

Cil: Pfedchazet neautorizovanému pfistupu k systémam a aplikacim.

A.9.4.1 Omezeni pfistupu

V souladu s politikou tizeni pfi-
k informacim

Monitoruje, zda k datlm pfistupuji pouze autorizovani
stupu musi byt omezen pfistup k

uzivatelé.
informacim a funkcim aplikaci. Upozorni na neautorizované pouziti.
Pokud to politika Fizeni pFistupu Shromazduje informace o Uspésném/neldspésném
A.9.4.2 Bezpecné postupy vyZaduje, musi byt pristup k sys- prihlaseni/odhlaseni.
prihlaseni témam a aplikacim fizen postupy | Upozorni na zablokovani uc¢tu nebo na pokusy o pfistup
bezpecného prihlaseni. hrubou silou.

Musi byt omezeno a pFisné kon-

trolovano pouziti programovych

nastroju, které mohou byt schop- | Loguje pouZiti privilegovanych programovych nastroja
né prekonat systémové nebo

aplikacni kontroly.

A.9.4.4 Poutiti privilegovanych
programovych nastrojl

A.9.4.5 Rizeni pfistupu ke zdrojo- Musi byt omezen pfistup ke Shird logy o pfistupu ke zdrojovym kédim programa
vym kéddm programi zdrojovym koédam programd.

a o zménach v nich.

A.10 Kryptografie

Cil: Zajistit fadné a efektivni pouZivani kryptografie k ochrané dlvérnosti, autenti¢nosti a/nebo integrity informaci.

Politika pro pouzivani, ochranu a
dobu existence kryptografickych
A.10.1.2 Sprava klich klicd musi byt vytvorena a imple- Loguje aktivity spravy klica.
mentovdana po celou dobu jejich

Zivotniho cyklu.

A.11.1 Bezpecné oblasti

organizace.

Aby bylo zajisténo, Ze je pfistup

do bezpecnych oblasti povolen
pouze opravnénym osobam,

Cil: Pfedchazet neautorizovanému fyzickému pfistupu, poskozeni a zdsahlim do informaci a vybaveni pro zpracovani informaci

A.11.1.2 Fyzické kontroly vstupu

Loguje data z fyzickych kontrol vstup(/odchodt
musi byt tyto oblasti chranény z bezpecné oblasti pro poskytnuti auditniho zaznamu.
vhodnym systémem vstupnich

kontrol.
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Popis opatreni

Jak mGze LOGmanager pomoci s dosazenim

A.12.2 Ochrana proti malwaru

Cil: Zajistit, aby informace a vybaveni pro zpracovani informaci byly chranény proti malwaru.

A.12.2.1 Opatreni proti malwaru

Na ochranu proti malwaru musi
byt implementovana opatteni na
jeho detekci, prevenci a obnovu,

a to ve spojeni s odpovidajicim
bezpecnostnim povédomim uzi-

vatelU.

Shromazduje logy z vice bezpecnostnich zafizeni
a sledujte hrozby v jednotné konzoli.
Shromazduje logy z AV a generujte napldanované zpravy,
abyste prokazali pravidelny proces skenovani AV.
Upozorni na detekci hrozeb bezpecnostnimi zafizenimi.
Provadi pravidelné Cinnosti lovu hrozeb (napf. kontrola
logt sitového provozu pro kanal Command & Control).
V ptipadé incidentu pouZzijte LM k provedeni analyzy
hlavnich pficin (kdo, kde, kdy, jak).

A.12.4 Zaznamenavani formou logii a monitorovani

Cil: Zaznamenavat uddlosti a vytvaret zaznamy.

A.12.4.1 Zaznamenavani udalosti
formou logl

Musi byt pofizovany, uchovany a
pravidelné prezkoumavany logy
udalosti zaznamenavajici aktivity
uZivatelQ, vyjimky, selhdni a uda-
losti bezpecnosti informaci.

Pouzijte LOGmanager ke sbéru logli z jakychkoliv
zdrojl ve vasi infrastrukture.
Uchovavejte je tak dlouho, jak potfebujete (online
v interni databazi, offline v digitdlné podepsané zaloze).
Pro vizualizaci logl poufZijte pfipravené nebo vlastni
dashboardy, které vdm pomohou s procesem kontroly.
Vytvorte si vlastni nebo poufZijte pfipravené vzory
upozornéni k proaktivnimu monitoringu hrozeb.

A.12.4.2 Ochrana logu

Prostfedky pro zaznamenavani
formou logl a logy musi byt
chranény proti zfalSovani a neo-
pravnénému pristupu.

Logy uloZené v databazi LOGmanageru nemohou byt
smazany ani nijak modifikovany.

A.12.4.3 Logy o Cinnosti adminis-
trator( a operator(

Aktivity systémového administra-
tora a systémového operatora
musi byt logovany a logy chrané-
ny a pravidelné prezkoumavany.

PouZijte LOGmanager ke shromazdovani auditnich logl
privilegovanych uzivatell z jakychkoliv zdroji ve vasi
infrastrukture.

Monitorujte pouZivani LOGmanageru a zmény v ném
provedené.

PouZijte pripravené nebo vytvorte vlastni dashboardy
pro vizualizaci logl, které vdm pomohou s procesem
kontroly.

A.12.4.4 Synchronizace hodin

Hodiny vsech dulezitych systém(
pro zpracovani informaci musi
byt v ramci organizace nebo bez-
pecnostnich domén synchronizo-
vany s jedinym referencénim
zdrojem casu.

LOGmanager pfidava vlastni, divéryhodné ¢asové
razitko ke kazdé prijaté zprave, ¢imz zajisti
synchronizaci ¢asu napfti¢ vSemi shromazdénymi logy.

www.logmanager.cz



A.13.1 Sprava bezpecnosti sité

Cil: Zajistit ochranu informaci v sitich a jejich podpUrnych prostfedcich pro zpracovani informaci.

A.13.1.1 Opatfeni v sitich

K ochrané informaci v systémech
a aplikacich musi byt sité tizeny,
spravovany a kontrolovany.

Shromazduje logy ze zafizeni v siti.
Upozorni na kritické udalosti.
Koreluje data z vice zdroju pro detekci provoznich
anomalii v siti.

A.13.1.2 Bezpecnost sitovych
sluzeb

Musi byt identifikovany a do
dohod o poskytovani sitovych
sluzeb zahrnuty bezpecnostni

mechanismy, Uroven poskytova-
nych sluZzeb a pozadavky na spra-
vu vsech sitovych sluzeb, at uz
jsou zajistovany interné nebo
cestou outsourcingu.

Shromazduje logy ze zafizeni v siti.
Pomoci vizualizace zkontrolujte technické parametry
a pravidla brany firewall.
Upozorni na kritické udalosti a zneuziti
(pfiklad: opakované neuspésné pokusy o prihlaseni).

A.14.1 Bezpecnostni poZadavky informacnich systémua

Cil: Zajistit, aby se bezpecnost informaci stala nedilnou soucasti informacnich systém v jejich celém Zivotnim cyklu.
To zahrnuje i poZzadavky na informacéni systémy, které poskytuji sluzby ve verejnych sitich.

A.14.1.2 Zabezpeceni aplikacnich
sluzeb ve verejnych sitich

Informace pfenasené ve verej-
nych sitich v rdmci aplikacnich
sluzeb musi byt chranény pred
podvodnymi aktivitami, zpochyb-
fovanim smluv, neopravnénym
vyzrazenim a modifikaci.

Shromazduje logy z Domain Controlleru
a ze zafizeni v siti.
Upozorni na zmény GPO a chyby, které mohou mit vliv
na verejné sluzby.
Monitorujte nesifrovanou datovou komunikaci napfic
verejnou siti (priklad: FTP, Telnet, SNMPv2).
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Obrézek: Vizualizace sitového provozu dle Firewallu.
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Oblast 1SO27001 Popis opatreni | Jak mGze LOGmanager pomoci s dosazenim

A.14.3 Data pro testovani

Cil: Zajistit ochranu dat pouzivanych pro testovani.

Shromazduje prislusné logy operacnich dat, aby bylo
mozné prokazat, kdy byla zkopirovana pro testovaci
ucely.

Sledujte stav téchto dat (kdo k nim pfistupoval a kdy).

Data pro testovani musi byt
peclivé vybrana, chranéna
a kontrolovéana.

A.14.3.1 Ochrana dat pro testo-
vani

A.15.1 Bezpecnost informaci i v dodavatelskych vztazich

Cil: Zajistit ochranu aktiv organizace, ke kterym maji dodavatelé pfistup.

Vsechny pozadavky relevantni
bezpecnosti informaci musi byt
ustaveny a odsouhlaseny

A.15.1.2 Bezpecnostni pozadavky s kazdym dodavatelem, ktery
v dohodéch s dodavateli muzZe pristupovat k informacim
organizace, zpracovavat je,
ukladat, komunikovat nebo je
zajistovat prvky IT infrastruktury.

Shromazduje logy ze sitovych zafizeni/Domain
Controlleru/ptistupu k soubortim (a dalsi, pokud jsou
relevantni) pro monitoring aktivity dodavatel(.

A.16.1 Rizeni incidentl bezpe¢nosti informaci a zlepSovani

Cil: Zajistit odpovidajici a efektivni pfistup ke zvladani incidentd bezpecnosti informaci zahrnujicimu komunikaci ohledné
bezpecnostnich udalosti a slabych mist.

Upozorni na vybrané bezpecnostni udalosti.
Provadi korelace mezi zdroji za tcelem detekce
potencialnich bezpecnostnich incidenta.
Shromazduje logy ze vSech bezpecénostnich
zafizeni a agreguje je.

Pfijimejte nakonfigurovand bezpecnostni upozornéni
prostiednictvim e-mailu.

Generujte denni hlaseni bezpecnostnich incident(.

Udalosti bezpecnosti informaci
musi byt co nejrychleji hlaseny
prislusnymi fidicimi kanaly.

A.16.1.2 HIaseni udalosti
bezpecénosti informaci

Organizace musi definovat S logy shromazdénymi LOGmanagerem neni mozné
a aplikovat postupy pro manipulovat, takze mohou byt pouzity pfi vySetfovani
A.16.1.7 Shromazdovani dikazl identifikaci, sbér, ziskani incidentd (analyza hlavnich pficin).
a uchovani informaci, které Ptistup k citlivym informacim muiZe byt omezen pouze
mUzZou slouZit jako dlikazy. na autorizovany personal.

Navrhy a doporuceni k tomuto navodu prosim zasilejte na email adresu: security-team@logmanager.cz

INFORMACE O VYROBCI A DALSI REFERENCE

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Na strankdach

www.logmanager.cz naleznete vybrané reference. Mezi nase zakazniky patfi nejen statni sprava, ale i primyslové podniky
vsech velikosti a obor(, obchodni spolec¢nosti, spole¢nosti z oblasti bankovnictvi a dalsi. Pro podrobnéjsi list referenci primo
z oblasti Vasi ¢innosti nds nevdhejte poptat. Prislusné kontakty na stdvajici zakazniky, ktefi souhlasi s uvadénim

www.logmanager.cz

na referencnim listu, radi predame.




