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> 0 zakaznikovi

Nemocnice Jihlava je prispévkovou organizaci, jejimz zfizovatelem je Kraj Vysocina. Jedna se o nejvétsi nemocnici v kraji s poctem
vice nez 1.500 zaméstnanc(. Je spadovou nemocnici pro pfiblizné 200.000 obyvatel, ve vybranych oborech az pro 500.000 obyvatel.
Poskytuje 621 akutnich 10Zek, 75 lGZek nasledné péce a 10 lGZek paliativni péce. Nemocnice zajistuje predevsim zdravotni péci,
v niZ je zahrnuta ambulantni i [GZkova diagnostickd, |é¢ebnd a preventivni péce a lékdrenska ¢innost. Krom toho nemocnice provadi
i védeckou, vzdélavaci a informacni ¢innost a ostatni ¢innosti souvisejici s provozovanim nemocnic¢niho zafizeni.

> Rozhodnuti pro nasazeni nastroje LOGmanager

Oddéleni informacnich a komunikacnich technologii jihlavské nemocnice ma v soucasnosti na starost nékolik desitek informacnich systém
s tisici rozlicnymi HW i SW soucastmi. Zakaznik v rdmci zadani pozadoval zajisténi sbéru informaci o funkcich a stavu spravovanych zafizeni,
zejména bezpednostnich a sitovych, a to véetné historie. Hlavnim kritériem byla vykonnost zafizeni a velikost datového UloZisté nabizeného
fesSeni. Zakaznik preferoval tuzemsky produkt s podporou v ¢eském jazyce. Velkou vyhodou LOGmanageru, byla i pfizniva cena. Velky SIEM
systém nebyva pro spole¢nosti obdobného charakteru ani cenové dosazitelny, ani provozné vyhodny — klade totiz velké naroky na cas
i odbornost lidské obsluhy. Naproti tomu produkt typu LOGmanager je cenové dostupnym resenim, které dokaze splnit vse,
co od néj zakaznik ocekava.
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» Rozsah a presentace projektu

Zékaznik kladl nejvétsi diiraz na zvyseni bezpecnosti své pocitacové sité véetné vsech jejich soucasti. Od toho se odvijel pribéh

implementace. Instalace hardwaru trvala priblizné 4 - 5 hodin, nasledné probéhlo nastaveni prostredi dle pozadavkl zakaznika,
jako prvni byly FeSeny firewally a sitové prvky. Po mési¢nim provozu LOGmanageru provedl zadavatel spolecné
s implementdtorem doladéni systému. V prlbéhu implementace se zadavatel seznamil s normalizaci logli a s alerty, které
postupné nasazoval do provozu. Béhem implementace bylo zaznamenano mnoho neznamych a tézko identifikovatelnych logd,
pro které bylo nutné vytvorit pravidla, aby bylo mozné informace v nich obsazené efektivné vyuzit. Nasazeni LOGmanageru
je stale probihajici proces, ktery se prizplsobuje rostoucim pozadavkim provozu (nardst dat v prostredi zakaznika se pohybuje
v desitkdch GB denné) a rozvoji i zménam prostredi. LOGmanager se v prostfedi Nemocnice Jihlava ukazal byt dostupnym
a kvalitnim logovacim SW a SIEM systémem.

PRINOS PRO ZAKAZNIiKA A OCENOVANE VLASTNOSTI

Zafizeni LOGmanager Ize jednoduse nasadit do jiz béZiciho provozu pro sbér strojovych dat z jakéhokoliv zdrojového systému
a v jakékoliv organizaci. Velmi snadna integrace je jednou z prednosti tohoto produktu.

Propojeni s rlznymi platformami umozZnuje logovat (evidovat) a srozumitelné graficky i textové presentovat udalosti a logy
z libovolnych sitovych aktivnich prvk(, bezpecnostnich zafizeni i operacnich systémd a aplikacniho software. Jednoduchost
a prehlednost zafizeni umoznuje poskytovat informace a zasilat alerty dle poZadavkd administratord ICT.

LOGmanager vzhledem ke své rychlosti prohledavani a analyzy logl dokonale splnil ocekavani zadavatele. Zdkaznik také ocenuje
jednoduchost upgradu systému a pfistup k Webinardm, které obsahuji informace o zménach a novinkach i spoustu dalsich
technickych informaci od tvlrci LOGmanageru.

Dalsim prinosem pro zakaznika je plnd dostupnost logl z firewalll a sitovych prvkd s dlouhodobym uchovanim. Nasazenim
LOGmanageru byly zjistény bezpecnostni chyby v podobé podvrhnutého DHCP nebo zafizeni na siti, ktera pocitala kryptoménu
atp.

> Zakaznik ocenuje nejvice nasledujici vlastnosti

Rychlé nasazeni a implementace reseni

Vykon systému a dlouha reten¢ni doba pro on-line data, moznost snadného zalohovani

Snadné nalezeni podstaty nefunkcnosti systému ktery svoje strojova data pfedavad LOGmanageru
Identifikace zavad provozniho charakteru takrka v redlném case a automatické upozorriovani

MozZnost snadno vytvaret vlastni dotazy, grafy, reporty a pohledy v dashboardech LOGmanageru

Rychlé dohleddni udalosti popisujici pfi¢inu konkrétniho problému, ztraty dat nebo vypadku komunikace
Podklady pro vytvareni bezpecnostnich auditl

MozZnosti limitovani opravnéni a filtrovani zobrazenych dat pro neprivilegované uzivatele
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INFORMACE O VYROBCI A DALSI REFERENCE

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Do vydani tohoto

referencniho listu nalezl LOGmanager vice jak 130 spokojenych zdkaznik(l a na strdnkach www.logmanager.cz naleznete
vybrané reference. Mezi nase zdkazniky patfi nejen statni sprava, ale i priimyslové podniky vsech velikosti a obor(, obchodni
spole¢nosti, spole¢nosti z oblasti bankovnictvi a dalsi. Pro podrobnéjsi reference pfimo z oblasti Vasi ¢innosti nas nevahejte
L poptat. Certifikovanym partnerem realizujicim tento projekt byla firma AUTOCONT a.s..

J

www.logmanager.cz




