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>> 0 zakaznikovi
CD Cargo, a.s. (dale jen CDC) je nejvétsi ¢esky nakladni Zelezniéni dopravce. Tato spolenost je dcefinou spole¢nosti narodniho dopravce Ceské drahy, a.s.
Obé spolec¢nosti patti spolu s dalsimi dcefinymi organizacemi do Skupiny €D. Spole¢nost CD Cargo, a.s. vznikla 1. prosince 2007 a zaméstnava 7 tis. zaméstnancd.

K zajisténi provozu ma k dispozici 859 hnacich vozidel a vice neZ 24 tisic nakladnich voz(. Z hlediska prepravenych tun zboZi patfi mezi pét nejvétsich nakladnich
Zelezni¢nich dopraved v ramci Evropské Unie.
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> Co zdkaznik resi a proc? o
Informaéni systém CDC je tvoFen fadou dil¢ich provozné ekonomickych a technologickych
systémU a aplikaci s rliznou mirou vzajemné provazanosti. Celkem se jedna o nékolik desitek
fyzickych a virtualnich serverd, vyuZivajicich Fadu technologickych platforem pfednich vyrob-
cl, jako napf. Microsoft, Oracle, SAP, ale i open-source feseni. Vétsina klicovych aplikaci |“||||"||| ““"""ll |
je provozovéna sesterskou spole¢nosti CD - Informaéni Systémy, a.s., nékteré dil&i systémy ol v ’ ! ’
si CDC provozuje vlastnimi silami na vlastnich prostfedcich nebo outsourcingové u dalsich Bu g vu e e e s wn oo se se se

provozovatel(l. Komunikaéni infrastrukturu €DC z prevazné vétsiny nevlastni, ale vyuZivd ji formou poskytované sluzby ze strany sesterské spole¢nosti CD
Telematika, a.s. Z dGivod(i sloZitosti ICT infrastruktury a smluvnich vztah( mezi zakaznikem a dodavateli nemélo v Fadé p¥ipadd CDC nad spravou a provozem
outsourcovanych systému dostatecny prehled.

Cilem zékaznika bylo ziskat z uklddanych logii uceleny prehled o bezpetnosti a provozu informaéniho systému CDC, schopnost reagovat na vzniklé
uddlosti a incidenty, schopnost dohledat informace o Cinnostech a operacich s daty, uZivatelskymi Ucty a jejich opravnénimi. PoZadavkem bylo,
aby uloZisté logl zajistovalo dlouhodobé uchovavani rychle dosazitelnych informaci v nezménitelné podobé pro ziskéni pfehledu o stavu provozovanych
systémd, pristupech k jednotlivym ¢astem aplikaci nebo presné zmapované cinnosti privilegovanych Gc¢td v ramci informacnich a komunikacnich technologii.
Zvolené reseni nemélo byt licenéné omezeno maximalnim poctem zpracovavanych udalosti za ¢asovou jednotku ani maximalnim poctem sledovanych zafi-
zeni. Jako vhodné reseni byl vybran néastroj LOGmanager.

Kromé centralizace logt a jejich dlouhodobého uchovani z vybranych technologii a systémdi, byla ze strany CDC uréena jako hlavni po¢ateéni oblast sledova-
nych a vyhodnocovanych informaci z nastroje LOGmanager oblast uZivatelskych uctl v jednotlivych UloZistich identit.

D> U systému SAP sledovéni a vyhodnocovani 22 U LDAP serveru sledovani a vyhodnocovani
= Usp&né i nedspésné piihlaseni uzivateld; = Usp&iné i nelisp&sné pfihlasent uzivateld;
= Uspéiné i nelispéiné prihlaseni privilegovanych uctl (véetné doda-

—> Provadéni klicovych transakci;
vatelskych);

= Pro Géty zaméstnancC CDC a externistdl s pristupem do ¢asti CDC

akce: zalozZeni Uctu, ruseni uctu, pridéleni role, odebrani role. = Pro ¢ty zaméstnanci CDC a externistli s pFistupem do Easti CDC

akce: zaloZeni UcCtu, ruseni Uctu, povoleni Uctu, zakazani Uctu, pridé-
leni role, odebrani role.

> U personalni a mzdové aplikace > U aplikace Active Directory
= Usp&iné i nelispééné prihladeni uzivateld; = Uspéiné i nelispéséné prihlageni uzivateld;
= Usp&iné i nelispédné ptihladeni privilegovanych Gctl (véetné do- = Uspéiné i nelspé$né prihlasen privilegovanych Gétl (véetné dodava-
davatelskych); telskych);

= Provadéni klicovych operaci s osobnimi udaji. = Provadéni kli¢ovych operaci.




ROZ A POPIS PROJEKTU

» 1. Faze

Byly doddny appliance LOGmanager s kapacitou v fadech desitek TB pro ukladani logli. Tyto appliance byly nainstalovany do prostiedi €DC dle pfedaného adresniho
planu. V ramci zajisténi vysoké dostupnosti clusteru dvou LOGmanager( byly appliance nainstalovany do dvou fyzicky oddélenych lokalit. Ihned po nainstalovani
v jednotlivych datovych centrech byly LOGmanagery nakonfigurovény do clusteru. Obé appliance v clusteru se ovladaji pres jedno webové rozhrani. V ramci dvodni
instalace doslo k napojeni autentizace uZivateli LOGmanageru pres Active Directory.

M l. Faze

Byly nakonfigurovany vybrané aplikace a servery tak, aby zasilaly logy do LOGmanageru, ktery je kontinudlné sbira a uklada. V okamzZiku, kdy byly v LOGmanageru
logy dostupné, doslo k vytvoreni specifickych parserl. Parser je ,Prekladac”, to znamena, Ze z nestrukturovaného logu v nativni podobé udéla log ve standardizova-
ném formatu, ve kterém Ize prehledné vyhleddvat a déle vyuzivat dal3i pokrocilé funkce jako je alerting, predikce chovani systémd, korelace a vytvareni report(.

2 Il Faze

Bylo provedeno skoleni pro administratory, techniky podpory IT a bezpe¢nostni pracovniky pro praci s nastrojem LOGmanager a tvorbu parser(.

PRINOS PRO ZAKAZNIiKA A OCENOVANE VLASTNOSTI

Systém splnil vSechny ocekavané cile zakaznika. Slouzi predevsim jako podplrny nastroj pro praci technikdm podpory IT,
administratordim a bezpeénostnimu managementu. Uvodni implementaci ale jeho nasazeni nekondi, dal$imi kroky bude
postupné doplriovani dalsich aplikaci a systém, které nebyly soucasti Uvodniho projektu. Toto pribéiné rozsifovani je mozné
diky otevienosti systému LOGmanager, kterd umozniuje snadné vytvareni prehlednych zobrazeni potfebnych informaci
pro jednotlivé systémy, cinnosti nebo situace formou vlastnich dashboardd, nebo dopinéni zpracovani logll z dalSich aplikaci
pomoci vlastnich parser(l. Systém LOGmanager bylo moZno snadno integrovat do stavajiciho sloZitého a nehomogenniho ICT
prostredi CDC. Zakaznik velmi oceriuje kompletni vy&itani a zpracovani rozéitenych logl ze systém( Microsoft, moznost rychlého
dohledani a filtrace potrebnych informaci z obrovského mnozZstvi logli, moZnost automatickych upozornéni na nestandardni

stavy, a moZnost vycitani logl z ¢asti provozované sitové infrastruktury véetné bezpecnostnich zafizeni.

D> Zdkaznik ocenuje nejvice nasledujici vlastnosti

=> Diagnostika padd nebo provoznich problém(i jednotlivych aplikaci IS CDC,
= Predikce a pfedchdazeni vzniku havarii, naruseni bezpec¢nosti dat, prehled
nad neobvyklymi a podezfelymi transakcemi, pfistupy apod.,
— Moiné sledovani konfiguracnich zmén provadénych externimi i internimi
administratory a operatory systému,
—> Zpohledu bezpecnosti a zakona o kybernetické bezpecnosti pak dostupnost
auditovatelnych nezménitelnych logti z informaéniho systému €DC v oddéleném
nezavislém ulozist, ze kterych Ize sledovat a vyhodnocovat veskeré operace
provadéné uzivateli (autorizovanymi i neautorizovanymi) systému,
Diagnostika a feseni bezpecnostnich incidentd,

Ul

Dohledéni pristupt, uZivatelskych ¢innosti, pInéni SLA, auditnich poZadavkd
apod.,

= Jsou k dispozici podklady pro forenzni analyzu pfi vySetfovani bezpecnostnich
incidentd,

= Monitoring a kontrola dodrzovani pravnich predpisd, regulaci a norem.

INFORMACE O VYROBCI A DALSI REFERENCE

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Do vydani tohoto
referencniho listu nalezl LOGmanager vice jak 130 spokojenych zakaznik(l a na strankach www.logmanager.cz naleznete
vybrané reference. Mezi nase zakazniky patfi nejen statni sprava, ale i primyslové podniky vsech velikosti a obor(l, obchodni

spolec¢nosti, spolecnosti z oblasti bankovnictvi a dalsi. Pro podrobnéjsi reference pfimo z oblasti Vasi ¢innosti nds nevahejte
poptat. Prislusné kontakty na stdvajici zdkazniky, ktefi souhlasi s uvadénim na referencnim listu, radi predame.

Certifikovanym LOGmanager partnerem realizujicim tuto referencni zakazku je firma Caleum a.s.

www.logmanager.cz



