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HELP TO RESOLVE
CRITICAL IT INCIDENT

> 0 zakaznikovi

Spole¢nost Telco Pro Services, a. s., ¢len Skupiny CEZ, je telekomunikaénim operatorem pdsobicim na éeském telekomunikaénim
trhu, jehoZ podnikatelska ¢innost je zamérena na poskytovani telekomunikacnich sluzeb zakaznikim s prevazujicim podilem dodavky
spole¢nostem ze Skupiny CEZ. Produktové portfolio zahrnuje jak sluzby vefejnych elektronickych komunikaci, tak i sluzby zékaznicky
orientované, postavené dle individudinich poZadavkd zdkaznik(. Spole¢nost vlastni a provozuje rozsahlé telekomunikacni systémy
vytvarejici technickou zakladnu pro Siroké spektrum hlasovych a datovych sluzeb. Podstatny podil tvori telekomunikace
prizpGsobené zakaznikim ze sektoru energetiky, vyuZivané mimo jiné pro prdmyslové systémy slouzicich pro podporu
dispecerského fizeni vyroby a distribuce elektrické energie.

> Co zdkaznik resi a proc?

Spolecnost Telco Pro Services, a. s., je telekomunikacni operator disponujici rozsahlou infrastrukturou, jak na bazi klasickych TDM
prenosovych a hlasovych systém( (PDH/SDH, sit digitalnich Ustfeden véetné tranzitnich), tak i modernich datovych siti na platformé
univerzalnich multiservisnich architektur (MPLS). Pfevazné poskytuje nasledujici sluzby:
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» Implementace LOGmanageru v prostredi Telco Pro Services a.s.

>> Zakaznik ocenuje nejvice nasledujici vlastnosti

Rychlost implementace a univerzalnost systému LOGmanager pro pouZziti nezavisle na infrastrukturnich zdrojich, ze kterych jsou
data zasilana, umoznila rychly rozvoj a rozsifeni zabéru feseni napfi¢ celou heterogenni infrastrukturou. Zakaznik poskytnuté
reseni dlouhodobé testoval, takze vzhledem k pozitivnim zkuSenostem s provozem systému a jeho schopnosti s daty pracovat
na urovni intuitivniho grafického rozhrani, bylo feseni ploSné nasazeno na veskerou provozovanou infrastrukturu. Pokryva tak
nyni plné potreby sbéru provoznich udalosti z telekomunikacnich, bezpecnostnich i podptlrnych systémd. Jednoduse
konstruovanou logikou pravidel byl zakaznik schopen zajistit pro jednotlivé technologie samostatné definované struktury
udalosti s definovanymi pravidly, které umoznuji sledovat a notifikovat relevantni udalosti, kterym je z provozniho pohledu nutno
vénovat pozornost.

V soucasné dobé je systém rutinné vyuzivan provoznimi pracovniky a spravci jednotlivych technologii, pro které byla pripravena
pravidla pro zdchyt vybranych udalosti, vlastni dashboardy a notifikacni sluzba v zavislosti na jejich pozadavcich. Diky vykonu
feSeni je snadné vyhleddvat v historickych datech informace o prvnich vyskytech udalosti, dohledat souvisejici informace
z ostatni infrastruktury, hledat souvislosti. Jednotlivé tymy vyuZivaji své vlastni prostredi napr. v oblasti spravy firewall,
monitoring konfigura¢nich zmén provadénych na telekomunikaénich zafizenich, podpora monitoringu a stavd HW platforem
serverl, AAA infrastruktury a dalSich.

PRINOS PRO ZAKAZNIiKA A OCENOVANE VLASTNOSTI

Systém splnil poZadavek na zajisténi tzv. forenzniho skladu dat, kde jsou data s dostatecnou retenci uchovana pro potreby
pripadného zpétného vysetfeni udalosti, pripadné zajisténi dikaz( v rdmci vySetfovani kybernetickych udélosti a incident(. Diky
schopnosti reseni zajistit integritu a ddvérnosti dat je LOGmanager vyuzivan jako davéryhodny zdroj informaci pro dakazni fizeni.

Systém LOGmanager je provozovan jako sdileny podpdrny systém pro celky infrastruktury a dalsi provozni prostfedi. Z dlvodu
operativniho nasazeni v reakci na povinnosti plynouci ze zdkona 181/2014Sb, byl systém vybudovéan s ohledem na svou schop-
nost zajistit plnou funkcionalitu sbéru logl provoznich udalosti bez licenéniho omezeni, na vykon, srozumitelnost prostredi
a rychlost nasazeni. Zajisténi spolehlivého prostredi pro sbér provoznich uddlosti jednotlivych technologii KIl a dalSich
provozovanych komunikacnich systém( spolecnosti. Zajisténi jednotného mista pfijmu a predani informaci o provoznich
udalostech s dostatecnou kapacitou, vykonem a spolehlivosti.

LOGmanager se jako feSeni v Telco Pro Services a.s. osvédcCil natolik, Ze jsou v souCasné dobé realizovany projekty na rozvoj
a rozsiteni infrastruktury LOGmanageru o zalozni systémy a dalsi mensi separdtni dedikované instalace pro izolované casti
komunikaéni infrastruktury.

DESTINATION IP

= Diagnostika padd nebo provoznich probléma jednotlivych aplikact ’»

= Predikce a pfedchdazeni vzniku havdrii, naruseni bezpecnosti dat,
prehled nad neobvyklymi a podezielymi transakcemi, pfistupy apod.

= Mozné sledovdani konfiguracnich zmén provadénych administratory

a operatory systému

Diagnostika a feseni bezpecnostnich incidentd

Dohledani pfistupd, uZivatelskych ¢innosti, plnéni SLA, auditnich

poZadavki apod.

= Jsou k dispozici podklady pro forenzni analyzu pfi vySetfovani
bezpecénostnich incidentd

= Monitoring a kontrola dodrZovani pravnich predpisd, regulaci a norem.
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INFORMACE O VYROBCI A DALSI REFERENCE

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Do vydani tohoto

referencniho listu nalezl LOGmanager vice jak 130 spokojenych zdkaznik(l a na strdnkach www.logmanager.cz naleznete
vybrané reference. Mezi nase zdkazniky patfi nejen statni sprava, ale i priimyslové podniky vsech velikosti a obor(, obchodni
spole¢nosti, spole¢nosti z oblasti bankovnictvi a dalsi. Pro podrobnéjsi reference pfimo z oblasti Vasi ¢innosti nas nevahejte

poptat. PFislusné kontakty na stavajici zdkazniky, ktefi souhlasi s uvadénim na referenénim listu, radi preddme. )

www.logmanager.cz



