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HELP TO RESOLVE
CRITICAL IT INCIDENT

>» 0 zakaznikovi

Nejdostupnéjsi lékdrenskou péci v CR poskytuji Iékarny Dr.Max. V Ceské republice se jedna o sit vice jak 400 lékaren s vice
nez 3000 zaméstnanci. Dr. Max Group pUsobi i v dalSich 7 evropskych zemich.

> Co zakaznik resil a proc?

Skupina Dr.Max provozuje a spravuje velmi rlznorodé IT systémy urcené pro chod nejen |ékaren, ale i skladd, distribuce |éCiv, jejich
vyvoj a vyrobu. To vSe vyZzaduje rfadu databdzovych systémi a velmi rozsahlou pocitacovou sit. Kazdy ze systémd generuje velké
mnozstvi ddleZitych strojovych dat o své ¢innosti, stavu a ¢innosti administrator(/uzivatel(. V pripadé vyskytu problémd znamenala
predchozi decentralizace ukladani logl velmi sloZitou identifikaci a vyznamné prodlouZeni doby nutné k jejich vyreseni.
Ato i pfi podezieni na bezpecnostniincidenty.

Cilem zékaznika bylo sjednoceni ukladani logl na externim zabezpeceném systému a ziskani uceleného prehledu o bezpecnosti
a provozu informacnich systému. Pozadavkem bylo, aby uUlozisté logl zajistovalo dlouhodobé uchovéavani informaci v nezménitelné
podobé pro ziskani prehledu o stavu provozovanych systémd, pfistupech k jednotlivym aplikacim nebo presné zmapované ¢innosti
privilegovanych Gctd. UloZisté muselo byt zabezpecené tak, aby nemohlo dojit k mazani & jiné Upravé nasbiranych dat. Zvolené
feSeni nemélo byt licencné omezeno maximalnim poctem zpracovavanych udalosti za ¢asovou jednotku ani maximalnim poctem
sledovanych zafizeni a mélo umoznit zpracovani velkého poctu udalosti za vtefinu. Pozndmka: tento predpoklad byl sprdavny,
ve Spickovém vykonu LOGmanager-XL zpracuje vice neZ 20 tisic EPS— viz snimek obrazovky celkového poctu udalosti.
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» Rozsah a popis projektu

I. Faze

Cilem této faze bylo ovéreni technickych moznosti feseni a prizplsobeni prostredi pro analyzu dat. Byla dodana testovaci
appliance LOGmanager-M s kapacitou ulozisté 12 TB. V ramci Uvodni instalace doslo k napojeni autentizace uzivatel(
LOGmanageru pres Active Directory. Pro sbér udalosti byla vytipovana referencni zafizeni, ktera méla proveérit vykon
systému, schopnost zpracovani a analyzy ulozenych dat.

Il. Faze

Byla doddna appliance LOGmanager-XL s kapacitou Ulozisté 100 TB. Tato appliance byla nainstalovana v datovém centru spolec-
nosti. Byla provedena konfigurace do clusteru se zafizenim dodaném ve fazi prvni. Po preneseni konfigurace a replikaci vsech
dat byla odpojena appliance LOGmanager-M a zafizeni umisténé v datovém centru bylo prfevedeno do produkéniho rezimu.

ll. Faze

Byly nakonfigurovany vybrané aplikace a servery tak, aby zasilaly logy do LOGmanageru, ktery je kontinualné sbira a uklada.
V okamziku, kdy byly v LOGmanageru logy dostupné, doslo k vytvoreni specifickych ,parsert”. Vzhledem k velmi vysokému
poctu udalosti, generovanych zejména internimi bezpecnostnimi prvky, byla provedena optimalizace zpracovani dat. Bylo tak
dosaZzeno stavu, kdy LOGmanager trvale pfijima a vyhodnocuje 10 000 udalosti za vtefinu a v dobé Spicky, kterd trvd mnohdy
i nékolik hodin, je schopen zpracovavat az 25 000 udalosti za vtefinu. Denné je tak zpracovdvano 250 - 350 GB dat.

IV. Faze

Bylo provedeno skoleni administratord, technikd IT podpory a bezpeénostnich pracovnikd pro praci s nastrojem LOGmanager
a pro tvorbu ,parser”. Probéhlo také nékolik workshopl zamérenych na reseni specifickych potreb jednotlivych oddéleni.

PRINOS PRO ZAKAZNIiKA A OCENOVANE VLASTNOSTI

LOGmanager svym sjednocenim ukladani logl a jejich zabezpecenim zcela splnil vSechny ocekdvané cile zakaznika. Spolu
s profesionalnim nasazenim a naslednou podporou certifikovaného partnera BIT SERVIS doslo k jednoduchému a rychlému
nasazeni z testovaciho rezimu primo do produkéniho prostredi.

Systém slouzi predevsim bezpecnostnimu managementu pro dohled. Provozni zkusenosti ukazaly, Ze feseni mdze byt také velmi
efektivnim nastrojem pro praci technikd IT podpory i administrator jednotlivych aplikaci ¢i systém(. Mezi nejcastéjsi operace
patti kompletni vycitani a zpracovani logl o prihladseni a pristupech uzivateld do systému, rychlé dohledani a filtrace potfebnych
informaci z obrovského mnoZstvi logli, pouzivani automatickych upozornéni na nestandardni stavy a vycitani logl z provozované
sitové infrastruktury véetné bezpecénostnich zafizeni.

Pfinosem jsou dale moZnosti prabézného rozsifovani diky otevienosti systému LOGmanager, kterd umozriuje snadné vytvareni
prehlednych zobrazeni potfebnych informaci, ¢innosti nebo situaci formou vlastnich dashboard(. Zaujalo i zpracovani logl
ze zékaznickych aplikaci pomoci snadné tvorby vlastnich ,parserd”.

Zakaznik nejvice ocenuje:

Rychlé nasazeni véetné inicidlniho ovéreni vlastnosti béhem testl pred koupi a moZnost okamzitého vyuzivani,
Korelaci logon/logoff operaci napfi¢ celou sitovou infrastrukturou,

Vyhodnocovani pristupu uZivateld k soubordm a systémovym prostredkim,

Sledovani konfiguracnich zmén provadénych administratory a operatory systému,

Rychlou diagnostiku a reSeni bezpecnostnich incidentd,

Podklady pro forenzni analyzu pfi vySetfovani bezpecnostnich incidentd,

Zrychleni pfi odstrariovani technickych problém systémd,

MozZnost postupného skadlovani v ramci zemi z centrdlniho na distribuované reseni,

Otevrené feseni pro snadnou integraci systém, které nejsou podporovany pfimo vyrobcem,
Unifikované a snadné vyhledavani napric vsemi typy dat a zafizeni,

Prehlednost a minimalni naroky na operativu, vysoky vykon,
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Jemné nastaveni pristupovych prav k ukldadanym datlm i systémovym opravnénim.

INFORMACE O VYROBCI A DALSI REFERENCE

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Do vydani tohoto
referencniho listu nalezl LOGmanager vice jak 160 spokojenych zakaznik(l a na strankach www.logmanager.cz naleznete vybrané
reference. Mezi nase zakazniky patfi nejen statni sprava, ale i prdmyslové podniky vsech velikosti a obord, obchodni spole¢nosti,
spole¢nosti z oblasti bankovnictvi a dalsi. Certifikovanym partnerem realizujicim tento projekt byla firma BIT SERVIS s.r.o.

www.logmanager.cz



